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Introduccion

Las Tecnologias de la Informacion y las comunicaciones — TIC — ofrecen una oportunidad
Unica para que los paises en via de desarrollo den un salto en su evolucion economica,
politica, social y cultural, disminuyendo la brecha que los separa de los paises
desarrollados. Estas tecnologias y en especial Internet han trascendido los campos
tecnolégico y cientifico, constituyéndose hoy en dia en herramientas que se encuentran al
alcance y servicio de toda la comunidad en los ambitos econémicos educativos y de salud
entre otros.

Permitiendo el desarrollo de una nueva economia, la construccion de un Estado mas
moderno y eficiente, la universalizacion del acceso a la informacion y la adquisicién eficaz
y utilizaciéon del conocimiento, todas las herramientas TIC son fundamentales para el
desarrollo de la sociedad moderna.

La Politica de Gobierno Digital, anteriormente denominada Programa de Gobierno en Linea,
es la politica publica liderada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones - MinTIC, que tiene como objetivo “Promover el uso y aprovechamiento de
las tecnologias de la informacion y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital”.

Desde el Marco de Referencia de Arquitectura Empresarial y concretamente para la Gestion
de TI del Estado colombiano, el Plan Estratégico de las Tecnhologias de la Informacion y
Comunicaciones (en adelante PET]I) es el artefacto que se utiliza para expresar la Estrategia
de TI. ElI PETI hace parte integral de la estrategia de la institucién y es el resultado de un
adecuado ejercicio de planeacion estratégica de TI. Cada vez que una institucion publica hace
un ejercido o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

Siguiendo las directrices definidas por el Estado, y a fin de continuar con los avances y
mejorar los logros del estado en gestion del uso u apropiacion de tecnologias para mejorar
la eficiencia, transparencia y participacion de las entidades del estado, Corpamag actualiza
su plan de Estratégico de Tecnologias de la Informacién y las Comunicaciones, incluyendo
en si mismo el Plan de Seguridad y Privacidad de la Informacion y Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion, como partes integrales de los ejes
habilitadores de la politica, y desarrollando entre sus capitulos el Analisis Institucional desde
la Perspectiva Tecnoldgica en la Corporacion, la descripcion del Plan Estratégico de
Tecnologias de la Informacion y Comunicaciones, el presupuesto de implementacion
proyectado y, el cronograma de actividades y mapa de ruta a seguir.

Lo reflejado fue reportado en los datos consignados en el formato de autoevaluacion
propuesto por el Ministerio de Tecnologia de la Informacién y las Comunicaciones.

Las situaciones identificadas y relacionadas con el estado de avance se encuentran
analizadas en el &rbol de problemas propuesto a continuacion y que concluyen en el arbol
de objetivos propuesto mas adelante.



1 Alcance

1.1 Politicageneral de Tl de Corpamag

El proceso de Gestion de Tecnologias de la Informacion y las Comunicaciones —TIC— de
Corpamag, tiene como mision “implementar soluciones tecnoldgicas para optimizar los
procesos y procedimientos de la Corporacién, haciéndoles mas eficientes y transparentes,
y permitiendo una mayor participacion de los usuarios en la gestion, gracias a uso de las
Tecnologias de la Informacion y las Comunicaciones”.

1.2 Principios de Tl de Corpamag

Para lograr sus objetivos, la Gestion de Tl de Corpamag se fundamenta en garantizar los
siguientes principios sobre la informacién:

Disponibilidad
Manteniendo disponible la informacién para ser procesada por los usuarios internos
y externos de Corpamag, a través de los servicios informéticos y la pagina Web,
respondiendo a las distintas necesidades de la Corporacién y apoyado en la
tecnologia dura y blanda con que cuenta la entidad, tanto outsourcing como
internamente y, la administracion y mantenimiento oportuno de la misma.

Integridad
Implementando sistemas de proteccion y controles de seguridad de la informacion.

Oportunidad
La informacién que se encuentra disponible en los diferentes servicios informaticos
debe encontrarse actualizada, ser veraz y confiable, generando el principio de
oportunidad para la gestion de los interesados.

Confidencialidad

Sobre la informacién catalogada como confidencial, reservada o protegida se
establece la proteccién y seguridad necesarias en los servicios informaticos a través
de la definicién y creacién de roles, privilegios y cuentas de usuarios, con sus
respectivas contrasefas, para garantizar su reserva.

1.3 OBJETIVOS
1.3.1 Objetivo General

Definir la estrategia en cuanto a la implementacion y gestién de Tecnologias de Informacion
y Comunicaciones a desarrollar en Corpamag, que permita dar soporte a la gestion,
operacion y control de los procesos organizacionales y de la informacién generada o
custodiada por ellos; alineada a las politicas de Estado, y contribuyendo al cumplimiento de
las metas y objetivos de la Corporacion, la Politica Nacional de Gobierno Digital, los
lineamientos estipulados en el Plan Nacional de Desarrollo, el Plan de Gestion Ambiental
Regional del Magdalena, el Plan de Accién Institucional, aplicando criterios apropiados de
eficiencia, seguridad y privacidad de la informacion y de gestion de los riesgos asociados.



1.3.2 Objetivos Especificos

14

Identificar el estado actual (AS-IS) y el estado futuro perseguido (TO-BE) por la
Corporacion Auténoma Regional del Magdalena

Identificar las rupturas estratégicas a enfrentar, para abordar el logro de los objetivos
del Plan.

Establecer prioridades, las metas y la ruta de operacién en cuanto a gestion Tl para
los préximos cuatro afios.

Identificar las lineas estratégicas que consolidaran el alcance de las metas
propuestas.

Establecer las acciones a ejecutar en el mediano plazo para fortalecer la plataforma
tecnolégica (hardware y software) de Corpamag.

Implementar soluciones tecnolégicas que contribuyan a gestionar la eficiencia de los
procesos de la organizacion y faciliten la comunicacién a doble via con los usuarios y
partes interesadas soportados con tecnologias de la informacion y las
comunicaciones (TIC).

Mejorar la cobertura de los servicios de Tl de Corpamag, aumentando la
automatizacioén y eficiencia de los procesos.

Mantener el esquema de disponibilidad y seguridad de la informacion.

Cumplir con la normatividad de la cual somos sujetos obligados en materia de
Tecnologias de la Informacion y las Comunicaciones, mejorando el posicionamiento
en la evaluacion de avances en las herramientas del Estado disefiadas para el
seguimiento a la implementacién de la Politica de Gobierno Digital.

ALCANCE DEL DOCUMENTO

El presente documento define el Plan Estratégico de Tecnologia de Informacién - PETI para
la Corporacion Autonoma Regional del Magdalena — Corpamag, incluyendo la priorizacion
de necesidades de infraestructura y proyectos de TI, seguridad y privacidad de la
Informacion y, tratamiento de riesgos asociados, definiendo las metas a un corto, mediano
y largo plazo, en alineacion con las directrices de la Politica de Gobierno Digital del Estado
Colombiano.



2 Antecedentes

La Corporacién Autbnoma Regional del Magdalena, realiza anualmente un proceso de
actualizacion del PETI, en cumplimiento de los lineamientos de Gobierno Digital, asi como
los ejercicios previos realizados a los proyectos y actividades de fortalecimiento de las
capacidades institucionales de TIC, los cuales contribuyen a identificar las necesidades de
las dependencias en cuanto a techologia.

Antes del comienzo de cada vigencia del periodo 2020-2023 se realiza reunién con
representantes de la Secretaria General, las oficina de Planeacién, Juridica y Laboratorio
Ambiental, y, las Subdirecciones de Educacion Ambiental, Gestibn Ambiental y Técnica
para revision de necesidades y socializacion de las expectativas para el PETI; las revision
de funciones y responsabilidades dentro de los procesos de Gestion de tecnologias de la
Informacion y las necesidades y requerimientos en tecnologia de cada subdireccién y

grupo.

En general, para iniciar el periodo 2020-2023 se identificaron algunas necesidades
puntuales como:

¢ Implementacion de VITAL

o Mejora del sistema de gestion documental.

e Establecimiento de la politica de proteccion de datos acorde a la Ley 1581 de
2012.

¢ Publicacién de un mapa georreferenciando los proyectos de inversion que
Corpamag ejecuta en su area de jurisdiccion.

e Adquisicion de equipos, entre ellos tabletas electronicas para la subdireccion de
Educacion Ambiental, que facilitarian el diligenciamiento en sitio de formularios y
recoleccion de datos en las actividades realizadas con las comunidades en los
ecosistemas.

Para la actualizacion del PETI a 2022 se evidenciaron las siguientes probleméticas:

Problemética Posibles soluciones Requerimientos
No se cuenta con un sistema donde se pueda | Implementacién de un SIG (contratar Induccion, creacion
obtener la historia de las actividades inicialmente para levantar linea base) implementacion de
realizadas (proyectos) que pueda ser un sistema o
depurado facilmente acorde con los aplicativo de
requerimientos de los diferentes interesados. informacion de datos
No se cuenta con un sistema que evidencie y ubicacion de
un avance de actividades ej. Tener un récord PRAE-PROCEDA Yy
de fotografias de evolucion de sectores viveros comunitarios
conforme a las obras realizadas.
no existe un aplicativo-plataforma para Implementar un aplicativo y/o sistema que
referenciar los lugares donde implementan permita acceder a la informacion de
PRAE-PROCEDA, siembra de arboles con la | manera sistematizada, datos exactos de
entrega de viveros comunitarios tabulacion
no se cuenta con un sistema de gestion del Implementar un sistema de informacion
conocimiento donde se pueda consignar los gue permita acceder a todo tramite en el
trdmites ambientales y sus derivados. ejercicio de la autoridad ambiental
No se puede acceder a la informacion Contar con una plataforma que nos Talento humano,
contenida en los expedientes de manera permita el acceso a la informacion de los software y equipos
digital expedientes que se manejan en los

grupos de trabajo




Problematica

Posibles soluciones

Requerimientos

Los usuarios externos no cuentan con un
sistema para hacer seguimiento a sus
solicitudes.

Crear un link en la pagina web de
Corpamag para consulta de estados de
radicados por parte de los clientes
externos

Talento humano,
software y equipos

No se cuenta con una adecuada herramienta
tecnoldgica que permita la medicién de los
indicadores de los procesos optimizando su
gestion.

Se adquiera una herramienta tecnolégica
gue permita la sistematizacion de la
informacion relacionada con los
indicadores del sistema de gestion de la
Corporacion

Sistema de informacién de gestion
documental tiene falencias:
- No es posible hacer busquedas por
asunto u objeto
- No es posible relacionar un radicado de
salida con varios de entrada
- Después de archivar un radicado no es
posible hacer ninguna gestion con él,
més que consultarlo.
- No tiene conexion con el aplicativo
anterior
- No hay migracion de un sistema a otro.
- serequiere un escanery otra impresora
de sticker con mayor capacidad

Adoptar un software que cumpla con los
requerimientos

Adquirir equipos

Presupuesto
software

Estas acciones se asocian al proyecto caracterizacion de usuarios, actualizacion de
formularios web y toda la estrategia de Gobierno Digital en el componente TIC para la

sociedad.

Durante el 2019, se identificaron en las visitas realizadas por los funcionarios de Tl a las
dependencias, las necesidades o requerimientos de soluciones tecnolégicas; asi mismo en
los talleres internos de elaboracion del Plan de Accién Institucional 2020-2023 Magdalena
Ambiental, Una Gestion Sostenible.

Todo ello ha permitido identificar las siguientes problematicas a continuacion:

Dominio Problemaética
Estrategia Falta de alineacidn estratégica con el sector ambiente.
Finalizacién del Ejercicio de Arquitectura Empresarial a nivel entidad.
Definicién y Seguimiento de Tablero de Indicadores
Gobierno El &rea de TI no se encuentra definida como una unidad organizacional o funcional.
Desconocimiento normatividad en temas de gestion de TI.
Ausencia de politicas, lineamientos y estandares para la Gestion de Tl a nivel de sector
Informacion Existencia de fuentes dispersas de informacion. Se maneja de manera desarticulada.
No existe plataforma tecnoldgica separada para ambientes de desarrollo, pruebas y
produccién para los sistemas de informacion y sus respectivas bases de datos
Sistemas de Problemas de interoperabilidad y heterogeneidad de los sistemas.
Informacion Problemas de ciclo de vida de desarrollo de software.
Servicios Tecnolégicos | Cobertura de la infraestructura tecnolégica (internet).
Uso y Apropiacion Falta planeacion de los sistemas de informacion.
Problemas con el uso y apropiacion de los sistemas de informacién.
Cultura Organizacional (resistencia al cambio).




3 ROLES

3.1 Anivel de Tecnologias de la Informacién

Los roles que intervienen en la implementacion, evaluacién y actualizacién del PETI a nivel
de Tecnologias de la Informacion son los siguientes:

Coordinador de la Gestién de Tecnologias y Sistemas de Informacién o quien
haga sus veces: Formular, coordinar y hacer seguimiento al plan estratégico
institucional en materia de gestién de la informacion y de la gestién de TI, en el
marco de los lineamientos del orden nacional y territorial, cuando corresponda.
Responsable de los Servicios Tecnoldgicos: Dirigir la elaboracion de los planes
estratégicos de TI, que satisfagan las necesidades y capacidades actuales de la
estrategia.

Responsable de la Seguridad de la Informacién: Definir, implementar, controlar
y gestionar la Seguridad de la Informacién de Corpamag, en aras de minimizar los
riesgos de seguridad de la informacién. Esta encargado de guiar la prestacion del
servicio y la adquisiciébn de bienes y/o servicios relacionados y requeridos para
garantizar la seguridad de la informacién.

Responsable de la Gestién de Proyectos de TI: Gestiona los diferentes proyectos
relacionados con la estrategia de Tl que soportan los procesos misionales de la
Corporacion, asi como el seguimiento a la hoja de ruta establecida.

3.2 Anivel de la Corporacién

Los roles que intervienen en la definicion, revision, aprobacién y seguimiento del PETI

Director General

Jefe de la oficina de Planeacion

Coordinador de Planeacion Estratégica Corporativa

Secretario General

Subdirector de Gestiébn Ambiental

Subdirector de Educacién Ambiental y Participacién Ciudadana
Subdirector Técnico

Jefe Oficina de Control Interno

Profesional Especializado Cédigo 2028 Gr. 12 (Ingeniero de Sistemas)

Profesional Universitario Codigo 2044 Gr. 9 (Ingeniero de Sistemas)



4 MARCO NORMATIVO

4.1 Marco juridico general de la politica de Gobierno Digital

Directiva 03 de 2021 Presidencia de la Republica (marzo 15): Lineamientos para el
uso de servicios en la nube, inteligencia artificial, seguridad digital y gestion de
datos.

Resolucion 1519 de 2020 (agosto 24): “Por la cual se definen los estandares vy
directrices para publicar la informacion sefialada en la Ley 1712 del 2014 y se
definen los requisitos materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos”.

Resolucion 500 de 2021 (marzo 10): "por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la Politica de Gobierno Digital.

Ley 2080 de 2021 (CPACA) (enero 25): Por medio de la cual se Reforma el Cadigo
de Procedimiento Administrativo y de lo Contencioso Administrativo —Ley 1437 de
2011~y se dictan otras disposiciones en materia de descongestion en los procesos
que se tramitan ante la jurisdiccion.

Ley 2052 de 2020 (Antitramites) (agosto 25): "Por medio de la cual se establecen
disposiciones transversales a la rama ejecutiva del nivel nacional y territorial y a los
particulares que cumplan funciones publicas y/o administrativas, en relacién con la
racionalizacion de tramites y se dictan otras disposiciones"

Resolucion 2893 de 2020 (diciembre 30): “Por la cual se expiden los lineamientos
para estandarizar ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y consultas de acceso a
informacion publica, asi como en relacion con la integracién al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones

Resolucion 1519 de 2020 (agosto 24): “Por la cual se definen los estandares y
directrices para publicar la informacion sefialada en la Ley 1712 del 2014 y se
definen los requisitos materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos”.

Ley 1955 de 2019 (mayo 25): Por el cual se expide el Plan Nacional de Desarrollo
2018-2022. “Pacto por Colombia, Pacto por la Equidad”.

Decreto 1008 de 2018: (junio 14): por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9
de la Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.
Subrogacion de las disposiciones en materia de la Estrategia de Gobierno en Linea.
Subréguese el Capitulo 1 del Titulo 9, del Libro 2, de la Parte 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 1499 de 2017: (septiembre 11): Por medio del cual se modifica el Decreto
1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753
de 2015


http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/30040345
http://www.secretariasenado.gov.co/senado/basedoc/ley_1437_2011.html#INICIO
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/30039726#:~:text=La%20presente%20ley%20tiene%20por,el%20acceso%20al%20ejercicio%20de
https://gobiernodigital.mintic.gov.co/692/articles-161263_Resolucion_2893_2020.pdf
http://www.suin-juriscol.gov.co/viewDocument.asp?id=30036488#ver_30190588
http://www.suin-juriscol.gov.co/viewDocument.asp?id=30036488#ver_30190588
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30035329
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30033473

Decreto 1413 de 2017: (agosto 25): Por el cual se adiciona el titulo 17 a la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector de Tecnologias de la Informacion
y las Comunicaciones, Decreto 1078 de 2015, para reglamentar parcialmente el
capitulo IV del titulo Il de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de
2015 estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales.

Decreto 1166 de 2016: (julio 19): Por el cual se adiciona el capitulo 12 al Titulo 3 de
la Parte 2 del Libro 2 del Decreto 1069 de 2015, Decreto Unico Reglamentario del
Sector Justicia y del Derecho, relacionado con la presentacion, tratamiento y
radicacion de las peticiones presentadas verbalmente.

Decreto 415 DE 2016: (marzo7): por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Puablica, Decreto numero 1083 de 2015, en
lo relacionado con la definicion de los lineamientos para el fortalecimiento
institucional en materia de Tecnologias de la Informacién y las Comunicaciones

Decreto 1069 de 2015: (mayo 26): Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Justicia y del Derecho.

Resolucion 3564 de 2015: (diciembre 22): Por la cual se reglamentan aspectos
relacionados con la Ley de Transparencia y Acceso a la Informacién Puablica.

Ley Estatutaria 1757 de 2015: (julio 6): por la cual se dictan disposiciones en materia
de promocién y proteccién del derecho a la participacion democratica.

Ley 1753 de 2015: (junio 9): Plan nacional de desarrollo 2014-2018 "Todos por un
Nuevo Pais", en observancia de los articulos 45 (Estandares, modelos y
lineamientos de tecnologias de la informaciéon y las comunicaciones para los
servicios al ciudadano), Articulo 159 (Obligatoriedad de suministro de informacion).

Decreto Reglamentario L’inco 1081 de 2015 (mayo 26): por medio del cual se expide
el Decreto Reglamentario Unico del Sector Presidencia de la Republica.

Decreto Reglamentario Unico 1082 de 2015 (mayo 26): por medio del cual se expide
el Decreto Unico Reglamentario del sector Administrativo de Planeacion Nacional.

Decreto Reglamentario L’Jr)ico 1080 de 2015 (mayo 26): por medio del cual se expide
el Decreto Reglamentario Unico del Sector Cultura

Decreto Reglamentario Unico 1078 de 2015 (mayo 26): Titulo 9, Capitulo 1: Por
medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones, Politicas y Lineamientos de Tecnologias
de la Informacion, Politica De Gobierno Digital.

Decreto Reglamentario Unico 1074 de 2015 (mayo 26): por medio del cual se expide
el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo.

Decreto 103 de 2015 (enero 20): Compilado en el Decreto 1081 de 2015. Unico
Reglamentario de Presidencia de la Republica. Por el cual se establecen
lineamientos generales para las entidades del Estado en cuanto a la gestion de
documentos electrénicos generados como resultado del uso de medios electronicos
de conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de
2012.

Decreto 2573 de 2014 (diciembre 12): Compilado en el Decreto Unico Reglamentario
1078 de 2015: por el cual se establecen los lineamientos generales de la Estrategia
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http://www.suin-juriscol.gov.co/viewDocument.asp?id=30033063
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30021721
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30020275
http://www.suin-juriscol.gov.co/viewDocument.asp?id=30019870#ver_30102015
https://www.mintic.gov.co/portal/604/w3-article-14476.html
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/30019924
http://www.suin-juriscol.gov.co/viewDocument.asp?id=30019885
http://www.mintic.gov.co/portal/604/articles-15015_documento.pdf
http://www.mintic.gov.co/portal/604/articles-15015_documento.pdf
http://suin.gov.co/viewDocument.asp?id=30019925
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019920
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019898
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019521
http://www.suin-juriscol.gov.co/viewDocument.asp?id=30019935#ver_30058124
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019726
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1468897

de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan
otras disposiciones

Ley 1712 de 2014 (marzo 06): por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Ley Estatutaria 1618 de 2013 (febrero 27): por medio de la cual se establecen las
disposiciones para garantizar el pleno ejercicio de los derechos de las personas con
discapacidad.

Decreto 019 de 2012 (enero 10): por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos Yy trdmites innecesarios existentes en la
Administracion Publica.

NTC 5854 de 2012: establece los requisitos de accesibilidad que son aplicables a
las paginas web.

Decreto 2364 de 2012 (noviembre 22 - compilado Decreto 1074 de 2015): por medio del cual
se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la firma electronica y se
dictan otras disposiciones.

Decreto 2482 de 2012 (diciembre 03 - Compilado DECRETO 1083 de 2015): Por el cual se
establecen los lineamientos generales para la integracion de la planeacién y la
gestion.

Decreto 235 de 2010 (enero 28): Intercambio de informacion entre entidades para el
cumplimiento de funciones publicas

Ley 1341 de 2009 (ulio 30): por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacion de las Tecnologias de la Informacién y
las Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan
otras disposiciones.

Ley 962 de 2005 (julio 08): por la cual se dictan disposiciones sobre racionalizacion
de trdmites y procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan servicios
publicos

Ley 906 de 2004 (agosto 31): por la cual se expide el Codigo de Procedimiento Penal.

CONPES 3292 DE 2004 (junio 27): Proyecto de racionalizacién y automatizacion de
tramites.

CONPES 3248 DE 2003 (junio 27): Renovacion de la Administracion Publica

Directiva Presidencial No. 10 de 2002 (junio 27): Programa de renovaciéon de la
Administracion Publica: a un Estado Comunitario.

Ley 790 de 2002 (diciembre 27): Programa de Reforma de la Administracion Publica.

Ley 594 de 2000 (septiembre 11): Por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones.

CONPES 3072 DE 2000 (febrero 8): Agenda de Conectividad

Directiva 02 de 2000 (agosto 27): Plan de Accion de la estrategia de Gobierno en
Linea
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http://suin.gov.co/viewDocument.asp?ruta=Leyes/1687091
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1685302
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1004430
https://ntc5854.accesibilidadweb.co/
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1442265
http://www.suin-juriscol.gov.co/viewDocument.asp?id=30019935#ver_30058124
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1809146
http://www.suin-juriscol.gov.co/viewDocument.asp?id=30019891#ver_30048043
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1053347
http://www.suin-juriscol.gov.co/viewDocument.asp?id=1677762
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1671809
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1670249
https://www.mintic.gov.co/portal/604/w3-article-3501.html
https://mintic.gov.co/portal/604/articles-3499_documento.pdf
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=DirectivasP/30021433
http://www.mintic.gov.co/portal/604/articles-3652_documento.pdf
http://www.mintic.gov.co/portal/604/articles-3652_documento.pdf
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1668532
http://www.mintic.gov.co/portal/604/articles-3691_documento.pdf
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1663152
https://www.mintic.gov.co/portal/604/w3-article-3498.html
https://mintic.gov.co/portal/604/w3-article-3646.html
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6399
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6399

e Ley 527 de 1999 (agosto 18): Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras disposiciones

e CONPES 2790 DE 1995 (junio 21): Gestion Publica orientada a resultados.

e Decreto Ley 2150 de 1995 (diciembre 5 - Estatuto Antitramites): Por el cual se suprimen
y reforman regulaciones, procedimientos o tramites innecesarios existentes en la
Administracion Puablica

e Ley57de 1985 (julio 5): Por la cual se ordena la publicidad de los actos y documentos
oficiales.

4.2 Marco juridico de Seguridad y privacidad de lainformacion y Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacién

e NTC-ISO 27001 de 2015: norma colombiana que establece los requisitos para los
sistemas de gestion de la seguridad de la informacién.

e Decreto 886 de 2014 (mayo 13 - Compilado Decreto 1074 de 2015): por el cual se
reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro Nacional de
Bases de Datos.

e Decreto 1377 de 2013 (junio 27 - Compilado Decreto 1074 de 2015): por el cual se
reglamenta parcialmente la Ley 1581 de 2012.

e Ley Estatutaria 1581 de 2012 (octubre 17): por la cual se dictan disposiciones
generales para la proteccion de datos personales.

e Decreto 2952 de 2010 (agosto 06): por el cual se reglamentan los articulos 12 y 13
de la Ley 1266 de 2008.

e Ley 1273 de 2009 (enero 5): por medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de la proteccién de la informacién
y de los datos”™ y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

e Ley 1266 de 2008 (diciembre 31): por la cual se dictan las disposiciones generales del
h&beas data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.


http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1662013
https://www.armada.mil.co/es/content/documento-conpes-2790-de-1995-gesti%C3%B3n-p%C3%BAblica-orientada-resultados
https://www.armada.mil.co/es/content/documento-conpes-2790-de-1995-gesti%C3%B3n-p%C3%BAblica-orientada-resultados
http://www.suin-juriscol.gov.co/viewDocument.asp?id=1408573
http://www.suin-juriscol.gov.co/viewDocument.asp?id=1609959
https://tienda.icontec.org/wp-content/uploads/pdfs/NTC-ISO-IEC27001.pdf
http://www.suin-juriscol.gov.co/viewDocument.asp?id=1184150
http://www.suin-juriscol.gov.co/viewDocument.asp?id=1276081
http://www.suin-juriscol.gov.co/viewDocument.asp?id=1684507
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1503907
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1676699
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1676616

5 RUPTURAS ESTRATEGICAS

El analisis de rupturas estratégicas permite identificar y abordar los paradigmas, esquemas
0 modelos a romper dentro de las organizaciones, con el objeto de propiciar y garantizar la
transformacién organizacional alineada a la implementacion de soluciones basadas en TI,
con resultados que impacto y generen valor en el desarrollo de las actividades de la
Corporacion tanto internamente como hacia sus clientes y partes interesadas.

Las rupturas estratégicas identificadas en Corpamag para dar respuesta al cambio en el
enfoque estratégico, para garantizar que la transformacion, fundamentada en el uso de
soluciones de TI, se vuelvan un instrumento que genera valor son:

La tecnologia debe ser considerada un factor de valor estratégico para la
institucion publica.

La gestién de Tl requiere un direccionamiento integral y transversal a todos los
procesos de la organizaciéon, de modo que se oriente a la gestién por resultados.
La informacién debe ser entregada de manera oportuna, con el lleno de los
requisitos de seguridad y proteccion de datos personales conveniente.

Fortalecer el equipo humano y desarrollar capacidades de uso y apropiacion de TIC.
Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

Definir e implementar estandares de integracion e interoperabilidad.

Implementar estrategias para estimular la innovacién en los procesos y labores
diarias del personal, para evitar la mecanizacion por el desarrollo de actividades
repetitivas.

«Desarrollar en casa» vs. «Comprar software comercial»: La solucion, ser
integradores.

La gestion de los servicios tecnoldgicos puede ser tercerizada, y gestionarse con
tecnologia de punta, contribuyendo a la sostenibilidad y escalabilidad.

Desarrollar estrategias para romper paradigmas y minimizar la resistencia al
cambio.

Ejecutar procesos de formacion y reinduccion permanente para evitar la
subutilizacion de sistemas de informacion vy utilitarios.

Disefiar manuales, guias y/o instructivos de procedimientos para solucionar casos
de errores introducidos a los sistemas y para la operacion de actividades que son
propias de las areas y de recurrente ejecucion.
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6 ANALISIS DE LA SITUACION ACTUAL

6.1 Matriz Diagnostica

Para comprender la situacién actual, conocer los puntos fuertes y débiles de los diferentes
procesos de la Corporacién, aprovechar eficazmente las oportunidades del entorno y
aprovechar las debilidades y amenazas que se presenten, se aplica la herramienta matriz
DOFA para identificar las estrategias adecuadas en las decisiones a adoptar para mejorar

los procesos de la entidad.

FORTALEZAS

Personal capacitado y
competente en temas que dan
respuesta a muchos
requerimientos GEL.

Tamafio de la organizacion
facilita la implementacion de
acciones.

Sistema de Gestién Integrado —
SGI, documentado.
Oportunidades de innovacion
tecnoldgica.

Soluciones de proteccion
implementadas.

Interés en la implementacion de
nuevas tecnologias.
Infraestructura con
disponibilidad 24/7.

DEBILIDADES

- No cumplimiento de las normas y Politica de
Gobierno Digital.

- Resistencia organizacional al cambio para la
implementacién de nuevas tecnologias.

- Inexistencia de un equipo TIC consolidado

- Personal de Tl disperso en la estructura
organizacional

- Bajo presupuesto para definicién de un
efectivo plan de TI.

- Falta de integracion de los procesos en
torno a las metas de la Politica y Modelo
Estandar de Planeacion y Gestién

- Documentacion incipiente de procesos en
cuanto a integracion de TI.

- Inadecuado flujo de informacion a todos los
niveles de la Corporacion.

- Toma de decisiones inadecuada frente a las
necesidades de Tl

- Perdida de la memoria institucional por
dafios o falta de implementacién de
hardware y/o software o resguardo
inapropiado de la misma.

OPORTUNIDADES

- Acompafiamiento de MINTIC con

capacitaciones presenciales y virtuales

Amplio mercado para cubrir las

necesidades locales y en la nube.

Existencia de software libre para la

solucion a las necesidades Centros

universitarios de la Regién que con

programas de formacion en TIC.

- Excelente relacion entre las CAR para

transferencia de conocimiento

Reglas para cumplimiento de las metas

de Estado claramente establecidas y

documentadas.

Ambientes virtuales de aprendizaje

Marcado interés del gobierno nacional

en la implementacion de la Politica de

Gobierno Digital

- Facilidad de acceso a Internet en la
Jurisdiccion de Corpamag

AMENAZAS

- Acelerada evolucion de la tecnologia
que incrementa el riesgo de
obsolescencia.

- Riesgos asociados a ataques y
vulnerabilidades de seguridad de TI.

- Toma de decisiones inadecuada frente
a las necesidades de TI

Apoyarse en las capacitaciones
del MINTC en Seguridad de la
Informacion.

Propender por retomar los
comités sectoriales CAR para
transferencia de conocimiento y
soluciones TIC.

Desarrollo de soluciones TIC de
Corpamag en colaboracién con
los entes universitarios de la
region que tienen programas.

A partir del compromiso de la
Alta Direcci6n gestionar
capacitaciones por fuera de la
region en el tema especifico
SGSl y otros requeridos

- Soparse en la documentacién del SGI para
garantizar la integracion de los procesos en
la planeacion e implementacion de
soluciones y respuesta a las necesidades
GEL.

- Aprovechar las oportunidades del mercado
para solucionar las necesidades

- Involucrar y motivar a la alta direccion en la
tematica GEL y las necesidades
especificas.

- Realizar reinducciones en el tema GEL y las
normas relacionadas.

- Abordar oportunidades mediante
instituciones que brindar capacitaciones
virtuales

- Utilizar la iniciativa de Colombia Compra
para bajar los costos de las soluciones
tecnolodgicas a implementar

- Proteccidn contra vulnerabilidades mediante
el uso de las soluciones TIC adquiridas en
Corpamag.
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6.2 Arbol de Problemas

Menor presupuesto para la gestion

Clientes y partes interesadas
insatisfechas

Sanciones por parte de los entes de
control

Politicas de gobierno incumplidas

Inadecuada, inoportuna o nula
respuesta de los procesos a los
requisitos

Incumplimiento en las metas de implementacién de la

Politica de Gobierno Digital

Asignacion escasa de
presupuesto

6.3 Arbol de Objetivos

Desarticulacion y falta de integracion
de los procesos de gestidn
institucional

Falta de fundamentos conceptuales
en la tematica

Incomprension y/o falta de interés
en el tema

Escasa participacion en las acciones
de articulacion a nivel sectorial

Posibilidades de apoyo de la Nacién
con asignacion de presupuesto para
TIC

Clientes y partes interesadas
satisfechas

Minimiza los riesgos de sanciones por
parte de los entes de control

Cumplimiento de las
Politicas de gobierno

Los procesos responden adecuada,
oportuna y eficazmente a los requisitos

Mejoras en el cumplimiento en las metas de
implementacion de la Politica de Gobierno Digital

Asignacion de presupuesto adecuado a
las necesidades

Articulacion e integracion de los
procesos institucionales

Fundamentacion conceptual en las
politicas relacionadas con el tema

Concientizacion y motivacion general
en la tematica

Participacion continua en las acciones
de articulacién a nivel sectorial
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6.4 Estrategiade TI

La hoy denominada Politica de Gobierno Digital, ha venido demandando en las ultimas
décadas la atencién prioritaria a las entidades del Estado en busca de su fortalecimiento, la
eliminacion de las actividades que faciliten la corrupcion vy, el incentivo a la transparencia y
la participacion de todos los actores que hacen parte de las mismas.

El Estado busca trabajar en la construccion de una nueva cultura y una nueva mentalidad
organizacional sobre temas como: transparencia, participacion ciudadana por medios
electrénicos; colaboracion ciudadana de manera innovadora y fomento de una cultura del
uso y apropiacion de las Tecnologias de Informacion y Comunicaciones (TIC) que permitan
avanzar en la edificacion de una cultura digital para potenciar la eficiencia y eficacia de las
entidades.

Siendo participes del principio de Buen Gobierno del Estado Colombiano y con el objeto de
mejorar las practicas de gestién, en cuanto a la eficacia, eficiencia, transparencia y
participacion de la comunidad en las decisiones del Estado, la Corporacion Autébnoma
Regional del Magdalena — Corpamag — propone un plan de accidon que oriente la
implementacién de la Politica de Gobierno Digital, alineado a la mejora continua de la
gestion corporativa a través de la inclusién y uso de las Tecnologia de la Informacion y las
comunicaciones (TIC).

Siendo congruentes con el escenario actualizado en 2018 para la Politica de Gobierno
Digital, con un objetivo fortalecido e innovador apuntando al “Uso y aprovechamiento de
las TIC para mejorar la provision de servicios digitales, el desarrollo de procesos
internos eficientes, la toma de decisiones basadas en datos, el empoderamiento de
los ciudadanos y el impulso en el desarrollo de territorios y ciudades inteligentes,
logrados a partir de la consolidacion de un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generan valor publico en un entorno de confianza
digital”.

Para lograr dicho objetivo, se plante6 una nueva estrategia que apunta al cumplimiento de
dos ejes estratégicos: TIC PARA EL ESTADO y TIC PARA LA SOCIEDAD; considerados
elementos fundamentales que permiten el desarrollo y logro de los propésitos de la politica.

El primero visto desde la oportunidad de mejorar el funcionamiento de las entidades
publicas y su relacion con otras entidades a través del uso de las Tecnologias de la
Informacion y las Comunicaciones; y la segunda tendiente a fortalecer la sociedad y su
relacién con el Estado en un entorno confiable que permita la apertura y el aprovechamiento
de los datos publicos, la colaboracion en el desarrollo de productos y servicios de valor
publico, el disefio conjunto de servicios, politicas y normas, y la identificacion de soluciones
a problematicas de interés coman.

Para concretar las metas se definieron tres Lineamientos y Estandares base, como
elementos habilitadores transversales de la politica, denominados:

e ARQUITECTURA T.l.: Dirigido a las entidades del Estado y basicamente concentra
todo lo que antes estaba en el componente de TIC PARA GESTION.

e SEGURIDAD Y PRIVACIDAD: Cuyo propésito es preservar la confidencialidad,
integridad y disponibilidad de los activos de informacion de las entidades del Estado,
garantizando su buen uso y la privacidad de los datos. Este habilitante concentra
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todo lo que antes estaba en el componente de SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION.

e SERVICIOS CIUDADANOS DIGITALES: Dirigido a facilitar y brindar un adecuado
acceso alos servicios de la administracion publica haciendo uso de medios digitales,
incluye autenticacion electronica, interoperabilidad y carpeta ciudadana.

Todo lo anterior confluye para el logro de 5 propésitos fundamentales:

Servicios digitales de confianza

Procesos internos, seguros y eficientes a partir de las capacidades de gestion Tl
# Toma de decisiones basadas en datos

Empoderamiento ciudadano a través de la consolidacion de un estado abierto
Impulso en el desarrollo de territorios y ciudades inteligentes

Con el nuevo modelo propuesto también se definen nuevos indicadores para el control y
seguimiento, agrupados en dos conjuntos denominados: Indicadores de cumplimiento e
Indicadores de resultado. Los primeros para medir el cumplimiento tanto de los dos
componentes como de los tres ejes habilitadores y los Gltimos definidos para medir el logro
de los propésitos.

La Politica de Gobierno Digital se dirige a: 1) Potencia el rol del Estado y diferentes actores
de la sociedad, la generacion de valor publico con el uso de las TIC, 2) Construir sobre lo
existente permitiendo una evolucion de la politica en las entidades, 3) Simplificar la politica
en dos componentes para el uso y aprovechamiento de las TIC: Estado y Sociedad, 4)
Contar con propdsitos claros que permiten orientar la implementacion de la politica y 5)
Segmentar las entidades de acuerdo a sus caracteristicas, para el seguimiento de la
politica; y con esto ultimo, permite que los tiempos de implementacion y cumplimiento de
las metas sean definidos de manera flexible por cada sector y tipo de organizacion.

Marcando las linea a seguir, el nuevo manual para la implementacion de la politica de
Gobierno Digital, presenta la ruta de accion a seguir por las entidades publicas, definiendo
el proceso de implementacion de la politica, bajo el ciclo Deming de calidad, a partir de
cuatro actividades robustas como son: 1. Conocer la politica; 2. Planear la politica; 3.
Implementar la politica; y 4. Medir la politica, las cuales a su vez incorporan acciones que
permitiran el logro de las metas esperadas en cada una.

6.5 Uso y Apropiacion de la Tecnologia

La gestién administrativa y financiera de Corpamag, asi como un mediano porcentaje de
las operaciones misionales se soportan en tecnologias de la informacion y las
comunicaciones. Sin embargo, no se gestiona su planeacion, implementacion y control con
base en los lineamientos del MINTIC y la Politica de Gobierno Digital.

El funcionamiento de los servicios tecnolégicos y su desarrollo responde a
implementaciones hechas para solucionar casos urgentes, sin una proyeccién o estudio
gue permita dar respuesta a la demanda de servicios, continuidad de procesos y cambios
gubernamentales y organizacionales.

El presupuesto de Tl es escaso, desconociendo el costo real que representa implementar,
mantener, actualizar y mejorar los recursos tecnolégicos, reflejado en la baja calidad,
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obsolescencia de sistemas y la falta de talento humano especializado acorde con las
necesidades y crecimiento de la entidad, asi como de los requisitos legales y reglamentarios

asociados a la Politica.

Debido a la limitaciébn de recursos financieros asignados para soportar las TIC, se ha
contemplado la posibilidad de realizar de transferencia tecnolégica, encontrdndose como

resultado de estos ejercicios, algunas dificultades dentro de las que se encuentran:

. Resistencia al cambio.

» Falta de uso y apropiacion

+ Falta de autoridad, control y supervision en la entrada productiva de las soluciones.

* Limitaciones presupuestales para ajustar y personalizar las soluciones a las
necesidades especificas de la Corporacion.

+ Dificultades para asumir roles y responsabilidades.

» Dificultades para migrar, revisar y validar informacion histérica.

« Dificultades para realizar paralelos y pruebas funcionales.

*  Subutilizacién de las funcionalidades que integran los Sistemas de Informacién.

+ Falta de documentacién de procesos.

» Desconocimiento de conceptos normativos, técnicos y administrativos.

» Alta rotacion de personal.

+ Deficiente gestion de riesgos de seguridad de la informacion.

+ Inexistencia de Planes de Continuidad y Recuperacion del Negocio.

6.6 Sistemas de Informacioén

Corpamag cuenta con algunas herramientas de software propias o de terceros
implementados para facilitar los procesos y la gestion integrada de la Corporacién, asi como
para generar interoperabilidad e integracién con los sistemas nacionales del pais, entre los

que se encuentran:

. i Sistema de Extensién
Nombre Sistema de Informacion (Entidad) Proceso Nombre Responsable Telefénica

Sistema de Informacién de Monitoreo . .
de la Calidad del Aire - SISCAIR Corpamag Laboratorio Jorge Hani Cusse 113
Sistema de Gestion Documental - o

Corpamag Todos Nancy Calvano Zufiiga 132
SICOR
Sistema de Gestion Documental - IDoc | Idoc Todos Elder de Lima 169
sistema de Informacion ERP - SAFIX Xenco Secretaria General Paul Laguna Panetta 169
Sistema de Informacion de . . .
Expedientes - EXPEDIENTES Corpamag Gestién Ambiental Osvaldo Palacio 168
Portal Web Corpamag Tecnologia Nancy Calvano Zufiiga 132
Blog Negocios Verdes Corpamag \P/rograma Negocios Salua Villegas 137

erdes

Blog Educacion Ambiental Corpamag Educacién Ambiental Genexy Troncoso 128
Intranet Corporativa Corpamag Tecnologia Nancy Calvano Zufiiga 132
Gestion de Informacion Ambiental . .
desde ARCGIS Corpamag Planeacion Jairo Cueto Moreno 127
Sistema Integrado de Informacién . . . . .
Financiera - SIIF Nacion Minhacienda Financiera Neyla Martinez 172
Sistema Electrénico de Contratacion Colombia L .
Plblica - SECOP Compra Contratacion Carol Marquez 107
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Sistema de

Extensién

Nombre Sistema de Informacion (Entidad) Proceso Nombre Responsable Telefénica
Formulario Unico Reporte de Avances | Funcién " .
de la Gestion - EURAG Plblica Control Interno Liliana Hidalgo 105
Sistema Unificado de Inversiones - . .
Piblicas - SUIFP y MGAWEB DNP Planeacion Yolima Murillo 131
Consolidador de Hacienda e CGN Financiera Neyla Martinez / 172
Informacién Publica - SCHIP Control Interno Liliana Hidalgo
Sfalvoconducto Unico Nacional en SIAC — IDEAM | Planeacion Nancy Calvano Zufiiga 132
Linea — SUNL
Sistema Nacional de Informacion SIAC — IDEAM | Gestién Ambiental Maricruz Ferrer 126
Forestal — SNIF
Regl_stro Unico de Infractores SIAC — IDEAM | Gestién Ambiental Eliana Alvarez 165
Ambientales — RUIA
Sistema de Informacién Ambiental - . . <
Marina SIAM SIAC — IDEAM | Gestién Ambiental Eliana Alvarez 165
S!stgma (.je Informacion de SIAC — IDEAM | Planeacion Julieth Prieto 160
Biodiversidad SIB
Sistema de informacion de Uso de )
Recursos Naturales - SIUR (Registro SIAC — IDEAM | Gestion Ambiental Eliana Alvarez 165
Unico Ambiental - RUA)
Sistema de informacién de Uso de
Recursos Naturales - SIUR (Registro i . . <
de Generadores de Residuos o SIAC — IDEAM | Gestién Ambiental Eliana Alvarez 165
Desechos Peligrosos - RESPEL)
S',St?ma de Informacién del Recurso SIAC — IDEAM | Planeacion Hilka Camargo 126
Hidrico - SIRH
Sistema de Informacién sobre Calidad . .
del Aire - SISAIRE SIAC — IDEAM | Laboratorio Jorge Hani Cusse 113
Sistema Nacional de Areas Protegidas
- SINAP (Registro Unico Nacional de SIAC — IDEAM | Planeacion Maria Danies 124
Areas Protegidas - RUNAP)
Ventanilla Unica de Tramites i . o
Ambientales — VITAL ANLA Gestion Ambiental Nancy Calvano Zufiiga 132
Certificacion Electronica de Tiempos MINHACIENDA | Recurso Humano Carolina Sanchez Calle 190
Laborados - CETIL
Sistema de Rendicion Electrénica de la I .
Cuenta e Informes - SIRECI CGR Control Interno Liliana Hidalgo 159
Sistema de Informacion y Gestion del Funcién . .
Empleo Publico - SIGEP Publica Recurso Humano Carolina Sanchez Calle 190
Reglstro qullco de Carrera CNSC Recurso Humano Carolina Sanchez Calle 190
Administrativa
Aplicativo de Comisiones de Personal | CNSC Recurso Humano Carolina Sanchez Calle 190
Sistema de reportes Fondo Nacional de ENA Recurso Humano Omalys King 191
Ahorro
Sistema de Informacion y de Gestion MinHacienda ” - . Ana Mercedes
de Activos - SIGA (CISA) Gestion Administrativa Mendinueta 185
Modelo Unico de Ingreso, Servicio y . . .
Control Automatizado - MUISCA DIAN Financiera Neyla Martinez 172
Sistema de apoyo para la Igualdad, el . .
Mérito y la Oportunidad - SIMO CNSC Recurso Humano Carolina Sanchez Calle 190
Sistema de Evaluacion de Desempefio | Funcion . .
Laboral - SEDEL Publica Recurso Humano Carolina Sanchez Calle 190
Registro de Informacion de Estampilla . . . . .
y Liquidacion - RIEL MinEducacion | Tesoreria Eylin Freile 195
Fondo Nacional de Seguridad y Mininterior Tesoreria Eylin Freile 195

Convivencia Ciudadana - FONSECON
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. L. Sistema de Extensién
Nombre Sistema de Informacion (Entidad) Proceso Nombre Responsable Telefénica
Indicador de Avance Fisico de Obras . .
Civiles — IAFOC DANE Grupo Técnico Lina Escobar 150
. - i L i - Jefe de Planeacion
Sistema Unico de Informacién de Funcién Planeacion Estratégica fesional 132
Tramites — SUIT Publica Corporativa Profesional TIC
Asesor Control Interno
Sistema Unico de Gesti6n e
Informacion Litigiosa del Estado Minusticia Juridica Semiramis Sosa 111
Colombiano - eKOGUI
Sistema de Gestion y Seguimiento a L .
las metas de Gobierno - SINERGIA SIAC — IDEAM | Planeacion Alfredo Martinez 153
Sistema de Informacién de Planeacion
y Seguimiento a las metas de SIAC — IDEAM | Planeacion Alfredo Martinez 153
MINAMBIENTE - SINAPSIS
Sistema de Informacién de
Planificacion y Gestion Ambiental de i .
las Corporaciones Autonomas SIAC — IDEAM | Planeacion Carlos Santodomingo 123
Regionales - SIPGA-CAR
Sistema de Monitoreo de Bosques y SIAC — IDEAM | Gestion Ambiental Alfredo Martinez 153
Carbono - SMBYC
Sistema de Informacién de .
Degradacion de Suelos y Tierras- SIAC: SINAP - Gestién Ambiental Maria Danies 124
RUNAP
SIDST
Kaspersky End Pont Security KASPERSKY Infraest'ru_ctura Elder De Lima 136
Tecnoldgica
Hootsuite Hootsuite Comunicaciones Angelina Garcia 116
. . Comunicaciones / Angelina Garcia /
MailRelay MailRelay Oficina de Planeacion Grace Morales 116/133

Contaduria General de la Naciéon — CGN
Contraloria General de la Republica — CGR

6.7 Servicios Tecnoldgicos

Entre los servicios tecnolégicos implementados en la Corporacién se destacan los
relacionados en las siguientes lineas, identificando entre otras las situaciones especiales

documentadas continuacion:

6.7.1 Estrategiay Gobierno

+ La Oficina de Planeacién y Secretaria General comparten responsabilidades de T
* Los servicios tecnoldgicos se prestan de manera centralizada.

Es responsabilidad de la Secretaria General mantener operativos los servicios
tecnolégicos, teniendo que dar soporte de primer nivel, incluyendo reparaciones y
configuraciones.

La prestacion de servicios de soporte y atencion a usuarios, que realiza la Secretaria
General o la Oficina de Planeacion, no cuenta con definicion ni documentacion de
parametros de disponibilidad y continuidad de operacion.

Las labores de soporte a los usuarios, administracion y mantenimiento de las
plataformas tecnolégicas se desarrollan a criterio de las personas encargadas.

La utilizacion de servicios de terceros para el caso de servicios tecnoldgicos esta
relacionada con licenciamiento adquirido con los mismos o con gestion y
mantenimiento de infraestructura fisica de equipos que requieren un nivel de
conocimiento y experiencia especifica.
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6.7.2 Administracion de sistemas de informacion:

* Los sistemas de informacién tienen tres formas de gestion dependiendo de sus

caracteristicas:

1. Desarrollos propios alojados en servidores internos de la Corporacion: son
administrados y soportados por personal de Corpamag.

2. Servicios vinculados en el portal web: administrados por el personal de
Corpamag y soportados remotamente por el proveedor del servicio de alojamiento;

3. Sistemas deterceros: gestionados por parte de los mismos proveedores con apoyo
en algunas circunstancias del personal de Tl de Corpamag.

* No existe plataforma tecnoldgica separada para ambientes de desarrollo, pruebas y
produccién para los sistemas de informacion y sus respectivas bases de datos.

6.7.3 Infraestructura:

6.7.3.1 Equipos propios dedicados al almacenamiento y procesamiento de
informacién: La Corporacién cuenta con un sistema de almacenamiento propio localizado
en el centro de datos, utilizados para realizar copias de respaldo, de las bases de datos,
fuentes de aplicaciones, las aplicaciones y la informacién institucional que genera el
personal de la Entidad.

6.7.3.2 Equipos propios para usuario final: En el caso de los equipos de usuario final,
el inventario existente no soporta la totalidad de las necesidades, por lo cual se ha permitido
gue algunos de los funcionarios por contrato utilicen equipos propios para realizar sus
labores. Esta Ultima situacion, sumada a una politica débil sobre el uso de equipos de
terceros en las redes de la Corporacién y contando con una arquitectura de red plana,
incrementa la posibilidad de funcionamiento inesperado de la red de datos.

6.7.3.3 Servicios de alojamiento y operacion de aplicaciones: Las aplicaciones
relacionadas con la presencia en internet de la Corporacion, asi como el servicio de correo
electronico se encuentran alojados de manera externa.

6.7.3.4 Planta fisica y complementos: La entidad cuenta con un Centro de
Procesamiento de Datos donde se encuentran funcionando los servidores y los equipos
activos de red entre otros. En el Centro de Procesamiento de Datos falta un sistema de
control de temperatura (aire acondicionado). El recinto no tiene operando el sistema de
control de acceso y no existe puerta de ingreso controlada, y en lo referente a control de
incendios no se cuenta con un Sistema especializado con gas inerte que no afecte los
componentes de los equipos. Como éarea fisica el Centro de Procesamiento de Datos se
encuentra ubicada en la planta méas baja del edificio.

6.7.3.5 Sistema de respaldo eléctrico: que sostiene el suministro de energia eléctrica
por corto tiempo, para garantizar el apagado seguro de equipos. No se cuenta con un dato
preciso de consumo que se pueda contrastar con la capacidad de carga.

6.7.3.6 Sistema de proteccidén contra amenazas informéticas (malware): Se cuenta
con una suite completa que integra los servicios de firewall, antivirus, con actualizacion
permanente y administracion centralizada que permite mayor control.
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6.7.4 Conectividad:

6.7.4.1 Redes de datos y telecomunicaciones: cuenta con infraestructura de red
cableada de datos y voz, con equipos activos de red (switches) y conexion inalambrica para
cubrir los servicios a usuarios de equipos moviles. La infraestructura que se ha adquirido
en los Ultimos afios se ha proyectado para ajustarse al futuro el escalamiento a IPv6.

6.7.4.2 Canales de internet: La Corporacion cuenta con un servicio de canal dedicado a
Internet, el cual es requerido para las comunicaciones tanto internas como externas, la
masificacion de la informacion producida por Corpamag, como la actualizacion del portal
Web y sus complementos, el funcionamiento y soporte a los aplicativos licenciados con
terceros, servicio de correo electrénico, la consulta y suministro de informacion, la
navegacion general, etc.

6.7.5 Servicios de operacion:

+ La administracién de la infraestructura tecnoldgica en software, hardware, redes,
conectividad y seguridad se realiza internamente en Corpamag, en la mayoria de los
casos, a excepcion de algunos casos que requieren mayor complejidad o
especializacion especifica, en cuyo caso se contrata la prestacion de servicios.

 Los servicios tecnolégicos enfrentan una problematica clara, asociada a las
limitaciones presupuestales que facilitan la operacion de los recursos informaticos,
debido a la percepcion desarticulada de los sistemas de informacion frente a los
servicios tecnolégicos que los soportan.

* No se cuenta con la capacidad instalada para atender directamente las actividades de
mantenimiento, actualizacion y desarrollo de la plataforma tecnol6gica Oracle, que
soporta el Sistema de Informacién Administrativo y Financiero - SAFIX, siendo
necesaria la asignacion de importantes recursos financieros para contratar personal
experto.

* No se cuenta con servicios de aseguramiento de la continuidad de los servicios, en
especial el del sistema de Informacion Administrativo y Financiero — SAFIX.

* Lamesade servicios en la actualidad se hace de manera incipiente, sin automatizaciéon
alguna y con pocos o ningun control. Consiste en un servicio basico para atender y
resolver problemas simples a nivel de TI.

6.8 Gestion de Informacién

Siendo la informaciéon un activo clave en toda entidad, en Corpamag se ha estado
manejando de manera desarticulada, en donde se aprovecha solo lo necesario para el
cumplimiento de las actividades propias, ignorando la capacidad transformadora que esta
puede tener si se le da un tratamiento amplio y adecuado para la generacion de
conocimiento.

Es asi como datos producidos en medios electronicos, como videos, imagenes, fotos, entre
otros no se encuentran controladas. Algunos otros documentos, tanto fisicos como
electronicos contienen datos que no cumplen con los criterios basicos de seguridad de la
informacion y que en su mayoria deberian almacenarse y procesarse en los sistemas que
garanticen su integridad.

La gestion del conocimiento y la disponibilidad de la informacion que produce y/o custodia
la Corporacion se encuentra en alto riesgo de pérdida debido al alto uso documentos en
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papel, como soporte a la gestién de proyectos y contratos, y el almacenamiento de los datos
en archivos de hoja de célculo o texto en los equipos individuales de los funcionarios.

6.9 Gobierno de TI

Dentro de la estructura organica de Corpamag, el area de Tl no se encuentra definida como
una unidad organizacional o funcional. Las actividades de Tl se encuentran repartidas entre
la Oficina de Planeacion y la Secretaria General.

6.10 Analisis Financiero

Presupuestalmente la Corporacién cubre las necesidades y servicios de TIC con recursos
propios por fortalecimiento institucional.

Los recursos son aplicados a los rubros del presupuesto de Funcionamiento
(comunicaciones, mantenimiento, compra de equipos, entre otros).

Actualmente no se encuentra detallada y documentada la valoracion de los costos por
concepto de desarrollo, implementacién, funcionamiento, mantenimiento, actualizacion,
administracién, soporte y capacitacion de los sistemas de informacion, adquiridos y/o
desarrollados por la entidad, asi como los transferidos por otras entidades. Esta situacion
hace que la percepcién de costos de tecnologia no sea comprensible o aceptable y dificulta
la efectiva toma de decisiones frente a la inversién real de bienes y servicios informéaticos.
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7 ENTENDIMIENTO ESTRATEGICO

7.1 Modelo operativo
7.1.1 Plan de Gestion Ambiental Regional — PGAR - 2013-2017

Instrumento de planificacion estratégico de largo plazo, que permite orientar la gestiéon de
las Autoridades Ambientales e integrar las acciones de todos los actores del area de su
jurisdiccién, con el fin de que el proceso de desarrollo avance hacia la sostenibilidad
ambiental de la region.

7.1.2 Pan de Accion Institucional - PAI

El Plan de Accion Institucional, soporta su planificacion y ejecucién a partir de las
referencias de politica y estrategias del pais y las relacionadas en el PGAR.

El PAI es el instrumento que enmarca la hoja de ruta de las Autoridades Ambientales de
Colombia a largo plazo, incluyendo como principio fundamental el cumplimiento de las
normas legales y reglamentarias aplicables al sector, incluyendo las politicas, CONPES, y
demas lineamientos expedidos por el Gobierno Nacional.

7.1.3 Estructura del Sector

La Ley 99 de 1993 define la naturaleza juridica y las funciones de las Corporaciones
Autonomas Regionales.

En su naturaleza las Corporaciones Autbnomas Regionales son entes corporativos de
caracter publico, creados por la ley, integrados por las entidades territoriales que por sus
caracteristicas constituyen geograficamente un mismo ecosistema o conforman una unidad
geopolitica, biogeografica o hidrogeogréafica, dotados de autonomia administrativa vy
financiera, patrimonio propio y personeria juridica, encargados por la ley de administrar,
dentro del area de su jurisdiccion, el medio ambiente y los recursos naturales renovables y
propender por su desarrollo sostenible, de conformidad con las disposiciones legales y las
politicas del Ministerio del Medio Ambiente (hoy Ministerio de Ambiente y Desarrollo
Sostenible).

En lo relacionado a las funciones de las Corporaciones Autbnomas Regionales, se destaca
en relacion a la implementacion de Tl lo relacionado con “Implantar y operar el Sistema de
Informacion Ambiental en el area de su jurisdiccién, de acuerdo con las directrices trazadas
por el Ministerio del Medio Ambiente”.

7.1.4 Estructura de Corpamag - Organigrama

De acuerdo a la estructura organizacional, la Gestion de Tecnologias de la Informacion y
las Comunicaciones de Corpamag depende de la Oficina de Planeacion.
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llustracion 1. Organigrama de Corpamag

Los procesos de TIC se encuentran relacionados en los procesos de apoyo del Sistema
Integrado de Gestién, como un Proceso denominado “Gestién de Tecnologias de la
Informacion y las Comunicaciones”, con el objetivo: Implementar y promover el uso y
aprovechamiento de las TIC para consolidar a Corpamag y sus partes interesadas como
gestores competitivos, proactivos, e innovadores, que generan valor publico en un entorno
de confianza digital.

El proceso TIC Contempla los procedimientos y genera los siguientes registros:
Procedimientos:

e PR.GT.001 Formulacion y seguimiento del plan estratégico de las Tecnologias de la
Informacion y la Comunicaciones — TIC.

e PR.GT.002 Gestion de proyectos y planes de las Tecnologias de la Informacién y la
Comunicaciones — TIC.

PR.GT.003 Mantenimientos preventivos y correctivos
PR.GT.004 Gestion de la Seguridad de la Informacion.
PR.GT.005 Soporte a usuarios de TI.
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llustracion 2. Mapa de Procesos de Corpamag

Registros:

Plan Estratégico de Tecnologias de la Informacién y Comunicaciones.
Validacion de Requisitos Funcionales de Sistemas de Informacién.
Plan de Seguridad y Privacidad de la Informacién.

Politica General de Seguridad y Privacidad de la Informacién
FR.GT.010 Mapa de Implementaciéon Anual

FR.GT.002 Cronograma de Trabajo.

Inventario de Activos de Informacion

indice de Informacion Clasificada y Reservada

Obijetivos de Control y Controles de Seguridad de la Informacién.
FR.GT.001 Catalogo de Sistema de Informacion.

FR.GT.003 Hoja de Control de Mantenimientos Preventivos.
FR.GT.004 Hoja de Control de Servicios de TI.

FR.GT.005 Hoja de vida equipos.

FR.GT.006 Inventario de Equipos.

FR.GT.007 Inventario de Equipos de Red.

FR.GT.008 Inventario de Servidores.

FR.GT.009 Solicitud de Servicios de TIC.

Registros de formacion, capacitacion y toma de conciencia a funcionarios
(FR.GA.014 Listado de Asistencia Interna y correos electronicos)
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7.2 Necesidades de informacién

El levantamiento especifico de las necesidades de informacién no se encuentra relacionado
como proyecto, no obstante se contemplan todos los lineamientos relacionados con
Esquema de Informacién dentro del cumplimiento de las politicas de Gobierno Digital y se
recomienda implementar un proceso para la identificacion e implementacion de soluciones
a las necesidad de informacion de la Corporacién, con base en los lineamientos de
operacion y de seguridad, de acuerdo a la Guia “G.INF.04 Guia Técnica de Informacion -
Mapa de informacién del MinTIC”.

7.3 Alineacion de Tl con los procesos

La interrelacion del proceso Gestion de Tecnologias de Informacién y las Comunicaciones
(GTIC), con los deméas procesos institucionales, detallando sus entradas, insumos y sus
salidas o productos entregados:

CLIENTES
'DEL PROCESO (NTERNOS ¥
INTERRELACION INICIAL (ENTREGA) INTERRELACION FINAL (RESPUESTA) EXTERNOS) Y
(INTERNOS Y PARTES
EXTERNOS) INTERESADAS
Necesidades Internas
- Plan de Gestion Ambiental Regional Plan Estratégico de Tecnologia de
- Plan de Accion Institucional la Informacion y las
Operativo Anual de Inversién Comunicaciones — PETI (Incluye
Planificacion - Planes de Ordenamiento y Manejo Plan de Seguridad y Privacidad de | Planificacion
Estratégica - Plan de Comunicaciones la Informacion y Plan de Estratégica
Corporativa - Plan Anticorrupcion y de Atencién al Tratamiento de Riesgos de Corporativa
y Ambiental Ciudadano Seguridad y Privacidad de la y Ambiental
- Informes de Gestién Informacion)
- Informacion almacenada en los Informes de Gestién
sistemas Sistemas de informacion
gestionados y operando
Comunicaciones recibidas
Directrices de:
- Control de Documentos oficiales
. - Sistema Integrado de Gestion Oficios para radicar y enviar -
Gestion . - . Gestion
Documental - Control de Regl_stros - Docqmentos oficiales organlz_ados, Documental
- Control de archivo de gestion tramitados, conservados y foliados
Cronograma de transferencias
primarias
Tabla de Retencion Documental
- Programa de mantenimiento
preventivo de la Infraestructura
(locativas y vehiculos)
- Mantenimiento correctivo de la
infraestructura
- Resolucion de Viaticos y/o de
amparo Necesidades de personal
- Bien o servicio entregado Necesidades de capacitacion
Gestion - Directrices para el diligenciamiento Solicitud de Bienes y Servicios Gestion
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8 MODELO DE GESTION DE Ti

Dado que la informacion es un factor clave en la operacién de Corporacion, el trabajo a
realizar desde el area de Tecnologias de la Informacion y las Comunicaciones se enfocara
en sostener la operacion de la plataforma tecnoldgica, generando un nuevo patrén de
cultura orientado a la apropiacion por parte de todas las areas y usuarios de las facilidades
y herramientas con que cuentan y el valor que estas aportan a la misién de la entidad.

8.1 Estrategiade TI

El area de Tecnologias de la Informacion y las Comunicaciones se encargara de canalizar
las necesidades de informacién de la Corporacion para transformarla en sistemas de
informacion eficientes que contribuyan a cumplir la mision institucional y se conviertan en
elementos esenciales para la toma de decisiones y la efectiva prestacién de los servicios
de la entidad.

La Estrategia Tl debe cumplir los siguientes principios:

Servir a los Ciudadanos y a las organizaciones

Apoyar las metas estratégicas

Facilitar la gestion de la informacion para la toma de decisiones

Hacer simples y practicos los procesos de la entidad

Cumplir con los estandares de Calidad y mejora continua

Promover el uso y apropiacion de Tl por parte de todos los usuarios
Propender la articulacion de esfuerzos dentro del sector

Contar con la capacidad interna y externa para una gestion efectiva de los
recursos.

NN =

A partir de lo anterior, se establece como estrategia de Tl de Corpamag la siguiente:

“Enfocar los esfuerzos para alinear la estrategia Tl con la estrategia Institucional, manteniéndose
como el aliado estratégico de los procesos de la Corporacion, mediante la implementacion de
soluciones y servicios, confiables y seguros, propendiendo por la implementacion de herramientas
que faciliten la transparencia y el acceso a la informacion publica y la transferencia de
conocimientos, mediante la mejora de las competencias de los funcionarios de Tl y el desarrollo de
competencias organizacionales”.

8.1.1 Definicién de los objetivos estratégicos de Tl

Los objetivos estratégicos de Tl de Corpamag son:

- Generar una cultura institucional del servicio a través del mejoramiento continuo de los
procesos informéticos y de comunicaciones y procedimientos institucionales con

transparencia y equidad.

- Fortalecer los procesos informaticos y los espacios de participacion, comunicacion
comunitaria en la gestion Informéatica y tecnoldgica.
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- Articular los tramites ambientales y procesos administrativos con la agenda de
conectividad del gobierno y desarrollar la gestion bajo el marco de la eficiencia, eficacia
y efectividad tecnolégica y administrativa.

- Gestionar seguridad de la informacion, en términos de la confidencialidad, integridad y
disponibilidad de la informacion, en los diferentes procesos de la Corporacion.

- Implementar la Politica de Gobierno Digital, con base en los lineamientos del Ministerio
de Tecnologias de la Informacién y las Comunicaciones, participando en la
construccién de un Estado eficiente, transparente y participativo, que brinde mejores
servicios a los ciudadanos, gracias a uso de las Tecnologias de la Informacién y las
Comunicaciones.

- Garantizar el adecuado funcionamiento de los equipos tecnoldgicos y periféricos de la
corporaciéon, minimizando los riesgos de perdida de informacion y optimizando las
actividades de los procesos de la corporacion.

8.1.2 Alineacion de la estrategia de Tl con el plan sectorial o territorial

Vision Colombia Il Centenario. 2019. Componentes Ambientales: Este documento
plantea, entre otras lineas estratégicas la consolidacién de una gestion ambiental que
promueva el desarrollo sostenible. Para lo cual se plantea como metas: Generacion y
conocimiento cientifico y tecnolégico para crear capacidades; consolidad una
institucionalidad y fortalecer la gobernabilidad, incorporar las consideraciones de riesgo en
la planificacién y la gestion; fortalecer el sistema ambiental nacional, los cuales se
encuentra alineado con la estrategia de Tl de Corpamag.

Plan de Gestién Ambiental Regional 2013-2027: entre los factores de cambio de la
planeacion estratégica del PGAR, que se alinean a la estrategia de Tl de Corpamag se
encuentra la Generacion de conocimiento e informacién (CON), lo cual contempla “la
gestion ambiental debe estar fundamentada en el conocimiento de los bienes y servicios
ambientales que sustenten la toma de decisiones por parte de las autoridades
institucionales. Es necesario generar conocimiento del territorio e integrarlo con la
planificacion del entorno y la rendicion de cuentas.”

Asi mismo se alinea con los principios de gestién del PGAR, asi:

Transparencia: Los procesos y resultados de la gestion ambiental deben incorporar la
participacibn y veeduria permanente de la ciudadania, sobre una base de
corresponsabilidad, a través de canales efectivos de comunicacién que favorezcan la
rendicion de cuentas y el ejercicio del control social a la gestién publica.

Conocimiento del departamento: La gestion del conocimiento sobre los recursos
naturales renovables y del medio ambiente del departamento, es herramienta basica para
la toma de decisiones acertadas y oportunas. La investigacién, articulada con las
instituciones, academia, centros de investigaciones, sociedad civil, entre otros, es un
elemento fundamental para la implementacion de soluciones innovadoras a la problemética
ambiental.

Adicionalmente, se concreta en el Programa 2. Generacion de conocimiento ambiental,
cuyo objetivo es “Conocer el estado de los bienes y servicios ecosistémicos del territorio, a
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través de la investigacion y dialogo de saberes, como base para la toma de decisiones.”,
teniendo dentro de su alcance “La gestidbn ambiental debe estar fundamentada en el
conocimiento de los bienes y servicios ambientales que sustenten la toma de decisiones
por parte de las autoridades institucionales. Es necesario generar conocimiento del territorio
e integrarlo con la planificaciéon del entorno. En tal sentido, se plantea el desarrollo,
sistematizacion y transferencia de saberes y conocimiento fundamental para la
conservacion y sostenibilidad de los recursos naturales.

Para ello se trabajard en gestiobn de informacion para la generacion de conocimiento
ambiental, Sistematizacién de la Informacion existente y la generada, desarrollo de
Investigaciones con la participacion de diferentes actores, con el propdsito de orientar la
adquisicion, aplicacion y desarrollo de conocimiento cientifico y técnico necesario para la
ordenacién, conservacion, manejo, recuperacion de los ecosistemas terrestres y marinos
del Departamento.”

Para garantizar el logro del objetivo, y tener un indicador que permita medir su cumplimiento
plantea entre sus metas: “Al 2027 el Departamento del Magdalena cuenta con un Sistema
de Informacion Ambiental disefiado e implementado de manera articulada con el Sistema
de Informacion Ambiental de Colombia — SIAC, al 100%.”

Plan Nacional de Desarrollo 2018 — 2022 — “Pacto por Colombia, pacto por la equidad”
El PND plantea entre sus compromisos vinculados al desarrollo tecnolégico, entre otros:

V. Pacto por la ciencia, la tecnologia y la innovacién: un sistema para construir el
conocimiento de la Colombia del futuro

A. Desarrollo de sistemas nacionales y regionales de innovacion integrados y eficaces
(p. 585)

B. Mas ciencia, mas futuro: compromiso para duplicar la inversion publica y privada en
ciencia, tecnologia e innovacion (p. 595)

C. Tecnologia e investigaciéon para el desarrollo productivo y social (p. 606).

D. Innovacion publica para un pais moderno (p. 617)

VII. Pacto por la transformacién digital de Colombia: gobierno, empresas y hogares
conectados con la era del conocimiento

A. Colombia se conecta: masificacion de la banda ancha e inclusion digital de todos
los colombianos (p. 697)

B. Hacia una sociedad digital e industria 4.0: por una relacién mas eficiente, efectiva y
transparente entre mercados, ciudadanos y Estado (p. 713)

XIll. Pacto por lainclusion de todas las personas con discapacidad (p. 1111)

A. Alianza por la inclusion y la dignidad de todas las personas con discapacidad (p.
1115)

XV. Pacto por una gestion publica efectiva (p. 1191)

A. Transformacién de la Administraciéon publica (p. 1194)
B. Gasto publico efectivo (p. 1203)
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8.1.3 Alineacion de la estrategia de Tl con la estrategia de la institucién pablica

La implementacién de los componentes de la Politica de Gobierno Digital, se encuentra
alineada a los instrumentos de planificacion de mediano plazo y corto plazo, de Corpamag,
a través de las actividades inherentes al programa 7. Fortalecimiento Institucional, proyecto
7.1. “Gestion de la Informacion”, actividad 7.1.1. Disefio e implementacion de un sistema
de informacion ambiental y estadistico; asi como el programa 7.4 Eficiencia Administrativa,
actividad 7.4.6 “Fortalecimiento de la estructura fisica, tecnoldgica y modernizacion
institucional”.

Dentro de cuyas metas se cuenta, entre otros, la “Actualizacién del Plan Estratégico de las
Tecnologias de Informacion -PETI-, acorde con los lineamientos de la Politica de Gobierno
Digital” y “Ejecucion y seguimiento anual a las acciones operativas del PETI”".

8.1.4 Alineacion de la estrategia de Tl con el Sistema Integrado De Gestion

El modelo de gestidn por procesos de la entidad articula las tecnologias de informacion y
comunicaciones, los logros y criterios de la Politica de Gobierno Digital.

8.2 Gobierno de TI

8.2.1 Cadenade valor de Tl

La siguiente ilustracion plantea la Cadena de Valor sugerida para el proceso de Gestion de
Informacion de la Corporacion:
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SEGURIDAD Y PRIVACIDAD DE LA INFROMACION

llustracion 3. Cadena de valor de TI
8.2.2 Indicadores y Riesgos

Teniendo en cuenta los componentes de la estrategia y algunas de las acciones mas
relevantes se han definido los siguientes indicadores para controlar el seguimiento y evaluar
el cumplimiento de la gestién del PETI durante la vigencia del Plan de Accién Institucional
2020-2023:
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Tabla 1. Indicadores por actividades y metas por proceso de acuerdo a lo documentado en el SGI de Corpamag

’ FRECUENCIA
COMPONENTE NOMBRE FORMA DE CONSTRUCCION META RESPONSIBLE
DE MEDICION
Cumplimiento del Esquema de . . .
i . o . Numero Items Totalmente Actualizadas / . Secretario
Tic para la Sociedad | Actualizacion de Informacién en la 3 Trimestral 95%
. Numero de Items Totales * 100 General
Péagina Web
Porcentajes de ejecucion de las . X . .
. . . ] . . Actividades Ejecutadas / Actividades . Secretario
Tic para la Sociedad | directrices de la Politica de Gobierno Trimestral 90%
= Programadas * 100 General
Digital
100 * Nimero de Mantenimientos
. Cumplimiento del plan de Preventivos Realizados / Nimero de . Secretario
Tic para el estado o ) . . Trimestral 100%
Mantenimiento Preventivo Mantenimientos Preventivos General
Programados
i . » . Numero de Solicitudes Atendidas / X Secretario
Tic para la Sociedad Atencion de Solicitudes Trimestral 100%
Numero de Solicitudes Recibidas * 100 General
. . i # de Usuarios con evaluacion .
. Satisfaccion de los usuarios de los . ) . Secretario
Tic para el estado “satisfechos o muy satisfechos” / Trimestral 90%
servicios informatico i General
Ndamero de usuarios evaluados * 100
Tic para la o . . . . .
. . Cumplimiento del Plan de Gesti6n de Porcentaje de Ejecucion Esperada / . Secretario
Sociedad/Tic ara el . . . . . Trimestral 100%
la Seguridad de la Informacion Porcentaje de Ejecucion Real General
estado
Tabla 2. Indicadores por actividades y metas PAI 2020-2023
ACTIVIDADES/METAS PAI UNIDAD DE MEDIDA 2020 2021 2022 2023 |TOTAL

COMPONENTE
9. FORTALECIMIENT O DE LA GESTION Y DIRECCION DEL SECTOR AMBIENTE Y DESARROLLO SOSTENIBLE INFORMACION

9.1 Uso y aprovechamiento de las » .
Implementacién Estrategia de

tecnologias de la informacién y las 100% 100% 100% 100% 100%
o Comunicaciones PETI
comunicaciones

Tic para el estado / 9.1.2 Implementacion y fortalecimiento de Sistemas de informacion

Tic para la sociedad los Sistemas de Informacion Administrativos implementados y fortalecidos 100% 100% 100% 100% 100%

y de Gestién Ambiental

9.1.3 Implementacién de lineamientos para Acciones implementadas

la Seguridad y Privacidad de la informacion 25% 50% 5% 100% 100%

8.2.3 Estructura organizacional de Tl

Para el desarrollo de las actividades de Tl alineadas a este Plan Estratégico de Tl se cuenta
con la siguiente estructura de roles:

e Jefe delaoficinade Planeacion: Responsable de la aprobacion e implementacion
del cumplimiento de las acciones

e Coordinador de Planeacion Estratégica Corporativa: encargado de la planeacion
de Tl dentro de la Corporacion:

e Profesional Universitario Gr 9. Encargado de gestionar la seguridad Informatica:
MSPI, Firewalls, Directorio Activo, Antimalware, Prevencion de Intrusiones y
Pruebas de Vulnerabilidad de la planta fisica y tecnolégica de Corpamag.
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e Profesional Especializado Gr 12. Encargado de administrar el sitio Web
Corporativo garantizando su actividad y mantenimiento oportuno.

e Profesional Universitario Gr 5. Encargado de coordinar y mantener la operatividad
de los sistemas de informacion y sus actualizaciones cuando sean requeridas.

e Técnico Gr 10: Encargo de la gestion de actualizacion y mantenimiento de la
infraestructura tecnolégica de Corpamag.

8.3 Gestion de informacioén
8.3.1 Herramientas de andlisis.

Segun el desarrollo actual del area de Tl en la Corporacion y teniendo en cuenta que la
Guia del Plan Estratégico de Tl del Ministerio de las TIC indica, para apoyar el proceso de
toma de decisiones basado en la informaciébn que se extrae desde las fuentes de
informacién habilitadas, es necesario fomentar el desarrollo de la capacidad de analisis en
los definidores, de estrategia y de mecanismos de seguimiento, evaluacién y control.

Para esto es necesario tener herramientas orientadas al seguimiento, analisis, presentacion
y publicacion segun los ciclos vitales de la informacion y los diferentes usuarios o audiencias
de analisis, es necesario tener en cuenta que se debe obtener mayor estructuracion de los
sistemas de informacion de la Corporacién en lo concerniente a su apropiacion, y plantear
nuevas opciones que apoyen el desarrollo de estas herramientas, como las siguientes.

- Definicion y aplicacion de métricas para Tl que permitan establecer lineas base de
operacién de las TIC.

- Elaborar e implementacion de un Catalogo de Informaciéon que contenga los campos
de informacién manejados por la entidad, para facilitar la administracién de los datos
tanto en operacién como en seguridad.

- Identificacién y documentacién de los grupos de interesados de Tl tanto internos como
externos.

- Establecimiento y aplicacion de los procedimientos de definicion de Roles
Responsabilidades, identificando incompatibilidades en las actividades relacionadas
con TI.

8.3.2 Arquitectura de Informacién

Para el desarrollo de este item se platea como proyecto la Elaboraciéon del Catalogo de
Informaciéon que contenga los campos de informacién manejados por la entidad, para
facilitar la administracion de los datos tanto en operacion como en seguridad, haciendo
seguimiento de la guia “G.INF.04 Guia Técnica de Informaciéon - Mapa de informacion del
MinTIC".

Este proyecto tiene como fin Ultimo el desarrollo de la arquitectura de informacion.

8.4 Sistemas de informacion.

Los sistemas de informacion buscan potenciar los procesos y servicios que presta la
entidad. La Corporacion cuenta con algunos para su operacion.

34



8.4.1 Arquitectura de sistemas de informacion

Los Sistemas de Informacion, ya sea en desarrollo, adquisicién o transferencia tecnoldgica,
tomando en cuenta su objetivo de operacion misional o de apoyo, servicios de informacién
digitales o de direccionamiento estratégico, deberdn enmarcarse dentro de los principios
de:

- Usabilidad, facilidad, eficiencia en el uso de interfaces.
- Utilizacion de la informacion existente y utilizando la informacion de base de datos.
- Utilizacién de la plataforma de base de datos.

- Aplicacién de los principios de Seguridad de la Informacién en la Estructura del Sistema
y desde su disefio

8.4.2 Implementacion de sistemas de informacion

De acuerdo con el desarrollo del presente PETI dentro de la renovacion de tecnologia, se
deben establecen unos pardmetros orientados a la Implementacion de Sistemas de
Informacion, como son.

- Definicion e implementacion de los procedimientos sobre compra de Hardware y
Software, siempre estando ligado a las directrices del MinTic y con una justificacién
aceptable sobre este procedimiento.

- Definicion e Implementacién de un modelo para determinar los pasos a seguir sobre
los niveles de servicio y niveles de operacion, dentro de la Corporacion y asi mantener
los servicios de Tl enlazados segun las necesidades.

- ldentificacién de necesidades de nuevas funcionalidades en sistemas de informacion.

- Estudio de factibilidad de la implementacién de un sistema de gestion de documentos
electronicos para la administracion eficiente y segura

8.4.3 Servicios de soporte técnico

La entidad cuenta con un Servicio de Soporte Tecnoldgico no estructurado para la atencion
de primer nivel de las necesidades de los usuarios.

Dentro de los proyectos sugeridos la implementar de la Mesa de Ayuda de Tl con apoyo de
una herramienta automatizada, en preferencia en software libre, que permitird formalizar
este servicio, de la mano con la capacitacion de los colaboradores que laboran dentro de
las instalaciones de la Corporacién, y la ejecucién de un plan de capacitacion relacionado
con Tl que permita cubrir las necesidades de conocimiento tecnolégico de los funcionarios
gue prestan las funciones relacionadas, para dar un completo soporte de primer nivel.

8.5 Modelo de gestidon de servicios tecnoldgicos
8.5.1 Criterios de calidad y procesos de gestiéon de servicios de TIC
Para el desarrollo de los criterios de calidad para Tl, como para todos los procesos propios

de Corpamag, los criterios de calidad seran los enmarcados en el manual de procesos del
Sistema Integrado de Gestion.
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8.5.2 Infraestructura

Para definir la arquitectura requerida para la plena operacion de Tl se contempla la
actualizacion permanente del catalogo de servicios con base en la guia "G.ST.01 Guia del
dominio de Servicios Techol6gicos".

8.5.3 Conectividad

El modelo de conectividad parte de la red de datos y voz de la sede principal de Corpamag.
La cual se estructura a partir de cableado categoria 6a y equipos activos de red (switches),
todo escalable al protocolo IPv6, dando cubrimiento a la totalidad de recursos informaticos
(servidores, estaciones, equipos de escritorio y sistemas de impresion corporativos) de
propiedad de la Corporacion.

Se cuenta con un sistema de conexién inaldmbrica para cubrir los servicios de red a
usuarios de equipos moviles y portatiles.

La estructura de la red de datos corresponde a una red plana en donde equipos de usuario
final y servidores se encuentran dentro de un mismo segmento de red, la cual esta protegida
mediante un dispositivo tipo Firewall multifuncion que presta servicio de seguridad
perimetral y acceso a internet para canales de internet: La Corporacion cuenta con un
servicio de Internet utilizado por los colaboradores para la actualizacion del portal Web y
sus complementos, utilizar los servicios de correo electronico y para navegacion general.
Se cuenta con servicio de respaldo de internet lo cual asegura en un amplisimo porcentaje
la continuidad de los servicios.

8.5.4 Servicios de operacion

La administracion de la infraestructura tecnologica en software, hardware, redes,
conectividad y seguridad se realiza principalmente mediante servicios internos del personal
vinculado a la Corporacion.

Se cuenta con capacidad instalada y personal en planta para atender directamente las
actividades de mantenimiento, actualizacion y desarrollo de la plataforma tecnolégica, a
excepciéon de algunos sistemas robustos como Oracle, que soporta el Sistema de
Informacion Administrativo y Financiero.

8.5.5 Mesa de servicios

Existe una mesa de servicio basica para atender y resolver problemas simples a nivel de Tl
y no se cuenta con herramientas que faciliten la trazabilidad y control de los servicios
requeridos.

Los servicios tecnolégicos enfrentan una problematica clara, asociada a las limitaciones
presupuestales que faciliten la operacién de los recursos informaticos, debido a la
percepcion desarticulada de los sistemas de informacion frente a los servicios tecnoldgicos
que los soportan.

8.5.6 Procedimientos de gestion

Los procedimientos de gestidon de servicios tecnoldgicos se encuentran enmarcados en el
manual de procesos del Sistema Integrado de Gestion de Corpamag. Dentro de cuyas
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acciones se relacionan las indicaciones de la Guia de MinTIC y que han sido apropiados
por caracterizarse por las buenas practicas para la prestacion de servicios de TI.

8.6 Uso y apropiacién

Estan orientados a incrementar el Uso y Apropiacion de los sistemas de Informacion y
Servicios de Tecnologias de la informacion, se plantean los siguientes proyectos.

Medicién del Desempefio de la Gestion de TI: Elaboracion de una propuesta de
mejoramiento de uso de los Sistemas de Informacion con base en la aceptacién de los
usuarios, para identificar sus falencias en el disefio de las interfaces y en la practicidad de
uso de los sistemas de informacion.

Medicién del Desempefio de la Gestidn de TI: Definicién y aplicacion de métricas para Tl
que permitan establecer lineas base de operacion de las TIC.

Gestién y Procedimientos de TI: Establecimiento y aplicacion de los procedimientos de
definicibn de Roles y Responsabilidades, identificando incompatibilidades en las
actividades relacionadas con la operacién de TI.

Renovacion Tecnoldgica: Definicion e Implementaciéon de los procedimientos para
determinar de manera objetiva los Acuerdos de Niveles de servicio y acuerdos de niveles
de operacién para mantener los servicios internos y externos de Tl segln las necesidades.
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9 MODELO DE PLANEACION

9.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

En esta fase se construye el plan estratégico de Tl en el cual, se establece el modelo de
operacion; las estrategias por cada uno de los componentes del modelo; el modelo de
planeacion con la definicion del portafolio de proyectos y la proyeccion de los recursos
financieros.

Los procesos de la entidad apoyados por las tecnologias de informacion y comunicaciones
de acuerdo con la disponibilidad de las herramientas tecnol6gicas requeridas y con la
participacion y prioridad que requiera el proceso.

9.2 Estructura de actividades estratégicas

El portafolio de proyectos se convertird en la hoja de ruta que definira tanto los planes de
accion de Tl como los planes operativos de Tl en los proximos afios; por lo tanto, debera
asegurarse que contemple todos los proyectos necesarios para lograr la transformacion que
se deseay que se incluyan los proyectos paralelos o complementarios que se llevan a cabo
para lograr que los grandes proyectos puedan ejecutarse con eficacia, entre estos tenemos.

Medicién del Desempefio de la Gestion de Tl
Gestion y Operacion de Tl (Procedimientos)
Renovacion Tecnoldgica

Crecimiento del Recurso Humano

Seguridad de la Informacién

Soporte Tecnoldgico

Gestion de recursos

9.3 Plan maestro o Mapa de Ruta

Teniendo en cuenta que se da prioridad a la implementacion de politicas y procedimientos
se definié el mapa de ruta para la implementacion del PETI:

PROYECTO # ACTIVIDAD

2020 | 2021 | 2022 | 2023

TIC PARA EL ESTADO

Revision y actualizacién de los procesos y
procedimientos de la gestiéon TIC de Corpamag

Actualizacién, seguimiento y control

Hacer despliegue de los proyectos incluidos en el PETI
del PET! 2 P9 proy y

conformacion del catalogo de servicios

Hacer seguimiento y evaluacion a la estrategia de Tl

Adquisicion de equipos informaticos

Adquisicién de equipos de telecomunicaciones

Actualizaciéon de infraestructura

P Mantenimiento de servicios tecnoldgicos
tecnologica 9

Migracién a IPV6

0| N o |0 bW

Implementacion servicios en la nube (sitio Web)

38



PROYECTO # ACTIVIDAD
2020 | 2021 | 2022 | 2023
9 | Conectividad (Canal dedicado internet)
é Actualizacion antivirus
1 | Implementacién de sistema para el seguimiento a los
Implementacién y actualizacion de 1 |indicadores de gestion
Sistemas 1 | Actualizacién y mejora del Sistema de gestion
2 | documental
TIC PARA LA SOCIEDAD1
Caracterizacién de Usuarios % Actualizacién de la Caracterizacion de Usuarios
1 Elaboracién proyecto de actualizacion del disefio y
8 ajustes a accesibilidad y usabilidad del contenido de la
web
é Actualizacion formularios accesibles en la Web
é((:)truzll:Tz]zcmn pagina web de 2 | Revision integral de los contenidos publicados en la web
P 9 0 | para ajuste de accesibilidad y usabilidad
i Monitoreo y seguimiento al esquema de publicacion
2 | Ajustes e implementacion de los medios electronicos de
2 | comunicacion: foro y chat
Sistema Integrado PQRD 2 | Monitoreo y ajustes al sistema |ntegrado_de peticiones,
3 | quejas, reclamos, denuncias y sugerencias
Formular la estrategia, en conjunto con Gestién
2 . b L -
1 Ambiental, para la implementacion de Ventanilla Integral
Actualizacion de los sistemas de de Tramites Ambientales en Linea - VITAL
informacion del orden nacional 5 Ejecutar actividades de divulgacion, promocion, difusion
5 |© incentivo al uso y aprovechamiento de los beneficios
de la implementacién de VITAL.
2 | Implementacion del sistema para facturas descarga de
Desarrollo e implementacién del 6 | facturacion en linea
sistema 2 | Implementacion del sistema de certificaciones laborales
7 |enlinea
PO Implementaciéon de medios electrénicos en los procesos
Acompafiamiento al proceso de > |d dicion d ifusion d dicion d
rendicién de cuentas con el uso de e rendicion de cuentas - Difusion de rendicion de
TIC 8 | cuentas por espacios virtuales (Streaming y chat en
linea)
S Actualizar los conjuntos de datos publicados
3 . .
Apertura de Datos o | Priorizary cargar dos nuevos conjuntos de datos.
3 | Ejecutar actividades de comunicacién, promocién y
1 | difusion de los conjuntos de datos abiertos
Implementacion de la suscripciona | 3 | Implementar RSS para suscripcion de servicios de
servicios de informacion 2 | informacion.
Innovacion abierta para la 3 Identificacion de necesidades de innovacién dentro de la
romocion de | dp i6n 3 consolidacion de los PRAES a través de la ejecucion de
promocion de la educacio encuestas electronicas y consultas por redes sociales.
ambiental en el departamento del
Magdalena 3 | Mantenimiento de blogs institucionales (Educacion
4 | Ambiental y Negocios Verdes)
- - Publicar encuestas de satisfaccion de los usuarios
Seguimiento a los servicios 3 . Ju
h respecto a su experiencia con la pagina Web de
centrados en el usuario 5 - .
Corpamag y los servicios en linea.
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Definicion del marco de seguridad y
privacidad de la informacion y de los
sistemas de informacion

Diagnéstico del estado actual del Modelo de Gestion de
Seguridad y Privacidad.

~Nw|ow

Definicién del Plan del Sistema de Gestion de Seguridad

y Privacidad.
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la informacién y de los sistemas.

PROYECTO # ACTIVIDAD
2020 | 2021 | 2022 | 2023

Implementacion del plan de
seguridad y privacidad de la 3 | Implementacion del Plan del Sistema de Gestion de
informacion y de los sistemas de 8 | Seguridad y Privacidad.
informacién
Evaluacién del desempefio del 3 Evaluacion y verificacion de la operacion, y efectividad
Modelo de seguridad y privacidad de 9 de los controles del Sistema de Gestion de Seguridad y

Privacidad

PLAN DE TRATAMIENTO DE RI

ESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Implementacion del plan de
tratamiento de riesgos de seguridad
y privacidad de la informacion

Identificacion y valoracion de los riesgos

Identificacion y evaluacién de los controles

Manejo de los Riesgos de Seguridad y Privacidad de la
informacién

Revision y seguimiento al plan de tratamiento de
Riesgos de Seguridad y Privacidad.

Actualizacién del plan de tratamiento de Riesgos de
Seguridad y Privacidad.

AN WD NDEAMONL

9.4 Proyeccion de presupuesto area de Tl

La siguiente es la proyeccién de presupuesto calculada con base en la informacién de
costos de la operacion del periodo 2016 a 2019. En este cuadro no se incluye lo relacionado
con el Sistema de Gestion de Seguridad de la Informacion, el cual es incluido en el cuadro

de inversién por proyectos.

La proyeccién se realiza

por medio de un incremento anual del 10% anual sobre la

informacion recibida de los afios 2016 a 2019. Este 10% se compone del IPC y una
variacion aproximada de la devaluacion. Como tal no es una cifra exacta y debe ser revisada

cada afno.

9.5 Plan de proyectos

de servicios tecnoldgicos

PROYECTO | # | ACTIVIDAD
TIC PARA EL ESTADO
Revisién y actualizacion de los procesos y procedimientos de la gestion
o 1
Actualizacion, TIC de Corpamag
seguimiento y control 5 Despliegue de los proyectos incluidos en el PETI y conformacion del
del PETI catalogo de servicios
3 | Hacer seguimiento y evaluacion a la estrategia de Tl
4 | Adquisicibn/Renovacién equipos informaticos
Actualizacion de 5 |Migracién a IPV6
infraestructura 6 | Implementacion servicios en la nube (sitio Web)
tecnoldgica 7 | Conectividad (Canal dedicado internet)
8 | Actualizacién antivirus
Implementacién y 9 Implementacion médulo para el seguimiento a los indicadores de
actualizacion de gestion
Sistemas 10 | Actualizacién y mejora del Sistema de gestion documental
11 | Analisis y diagnostico empresarial
Definicion de la 12 | Disefio y definicién de la arquitectura empresarial
Arquitectura de TI 13 | Analisis de brecha
14 | Mapa de ruta
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PROYECTO

| #

| ACTIVIDAD

TIC PARA LA SOCIEDAD

Caracterizacion de

) 15 |Actualizacidén de la Caracterizacion de Usuarios
Usuarios
16 Actualizacion del disefio y ajustes a accesibilidad y usabilidad del
. contenido de la web
Actualizacion pagina — - - -
Revisién integral de los contenidos publicados en la web para ajuste de
web de Corpamag 17 o -
accesibilidad y usabilidad
18 | Monitoreo y seguimiento al esquema de publicacion
Sistema Integrado 19 Monitoreo y ajustes al sistema integrado de peticiones, quejas,
PQRD reclamos, denuncias y sugerencias
Formular la estrategia, en conjunto con Gestibn Ambiental, para la
Actualizacion de los |20 |implementacion de Ventanilla Integral de Tramites Ambientales en
sistemas de Linea - VITAL
informacion del orden Ejecutar actividades de divulgacion, promocion, difusion e incentivo al
nacional 21 |usoy aprovechamiento de los beneficios de la implementacion de
VITAL.
Desarrollo e 22 | Implementacion del sistema para facturacion electrénica
implementacion del L . . .
sisrt)einae tacion de 23 |Implementacién del sistema de certificaciones laborales en linea
Acompafiamiento al o . L .
o Implementacion de medios electronicos en los procesos de rendicion
proceso de rendicidon e, o : .
24 | de cuentas - Difusion de rendicion de cuentas por espacios virtuales
de cuentas con el uso (Streaming y chat en linea)
de TIC gy
25 | Actualizar los conjuntos de datos publicados
26 | Priorizar y cargar dos nuevos conjuntos de datos.
Apertura de Datos - — — — ——
27 Ejecutar actividades de comunicacion, promocion y difusion de los
conjuntos de datos abiertos
Innovacidn abierta Identificacion de necesidades de innovacién dentro de la consolidacion
para la promocion de |28 |de los PRAES a través de la ejecucion de encuestas electronicas y
la educacion consultas por redes sociales.
ambiental en el o L L, .
departamento del 29 I\N/I:n(t)ec?olrgl\?g:geds blogs institucionales (Educacién Ambiental y
Magdalena 9
Segwrmento alos Publicar encuestas de satisfaccion de los usuarios respecto a su
servicios centrados 30

en el usuario

experiencia con la pagina Web de Corpamag y los servicios en linea.

PLAN DE SEGURIDAD Y P

RIVACIDAD DE LA INFORMACION

Definicién del marco

Diagnoéstico del estado actual del Modelo de Gestion de Seguridad y

de seguridad y 31 Privacidad.

privacidad de la

informacion y de los 32 Definicién y actualizacion del Plan del Sistema de Gestion de
sistemas de Seguridad y Privacidad.

informacion

Implementacion del

plan de seguridad y

privacidad de la 33 Implementacion del Plan del Sistema de Gestion de Seguridad y

informacion y de los
sistemas de
informacion

Privacidad.
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sistemas.

y privacidad de la
informacion y de los

PROYECTO # ACTIVIDAD
Evaluacion del
desempefio del
Modelo de seguridad 34 Evaluacion y verificacion de la operacion, y efectividad de los controles

del Sistema de Gestion de Seguridad y Privacidad

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

seguridad y

informacion

privacidad de la

Implementacion del
plan de tratamiento
de riesgos de

Privacidad.

35 |ldentificacién y valoracion de los riesgos

36 | Identificacién y evaluacion de los controles

37 | Manejo de los Riesgos de Seguridad y Privacidad de la informacion

38 Revisién y seguimiento al plan de tratamiento de Riesgos de Seguridad
y Privacidad.

39 Actualizacidn del plan de tratamiento de Riesgos de Seguridad y

9.6 Plan proyecto de inversién

. Afo
Proyecto # Actividad 5020 I 2071 I 5022 I 5023 Presupuesto
TIC PARA EL ESTADO
Revision y actualizacion de
1 |los procesosy ) ) 3
procedimientos de la
gestién TIC de Corpamag
Actualizacion, Despliegue de los
seguimiento y 2 proyectos incluidos en el ) } ) } )
control del PETI PETI y conformacién del
catalogo de servicios
Hacer seguimiento y
3 | evaluacion a la estrategia - - - - -
de TI
4 |Adauisicion/Renovacion 50.000.000 | 50.000.000 | 100.000.000,00
equipos informéticos
N Migracion a IPV6 -
Actualizacion de — —
infraestructura | 6 | mPlementacion servicios | 4 506 900 | 10.000.000 | 17.000.000 | 17.000.000| 54.000.000,00
- en la nube (sitio Web)
tecnologica Conectividad (Canal
7 dedicado internet) 100.000.000 | 102.600.000 | 104.082.000 | 108.507.740 | 415.189.740,00
8 | Actualizacion antivirus - 5.000.000 7.000.000 | 12.000.000,00
Implementacion médulo
imol taci 9 | para el seguimiento a los 20.000.000 20.000.000,00
mpiementacion indicadores de gestion
y actualizacién ——— -
de Sistemas A_ctuallza(:lon y mejora del
10 | Sistema de gestion - - - -
documental
11 | Analisis y diagnéstico 12.500.000 -| 12.500.000,00
Definicion de la empresarial
. Disefio y definicién de la
?Irqunectura de 12 arquitectura empresarial 12.500.000 -| 12.500.000,00
13 | Andlisis de brecha - - -
14 | Mapa de ruta - - -
TIC PARA LA SOCIEDAD1
Caracterizacion Actualizacioén de la
de Usuarios 15 Carac_terlzamon de - -
Usuarios
Actualizacion del disefio y
o ajustes a accesibilidad y
Agtgahzamon 16 usabilidad del contenido de 20.000.000 | 15.000.000 35.000.000
pagina web de la web
Corpamag Revision integral de los
17 on integra -| 15.000.000 - - 15.000.000
contenidos publicados en
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Proyecto

Actividad

2020

2021

2022

2023

Presupuesto

la web para ajuste de
accesibilidad y usabilidad

18

Monitoreo y seguimiento al
esqguema de publicacion

Sistema
Integrado PQRD

Monitoreo y ajustes al
sistema integrado de
peticiones, quejas,
reclamos, denuncias y
sugerencias

Actualizacién de
los sistemas de

20

Formular la estrategia, en
conjunto con Gestion
Ambiental, para la
implementacion de
Ventanilla Integral de
Tramites Ambientales en
Linea - VITAL

informacion del
orden nacional

21

Ejecutar actividades de
divulgacién, promocion,
difusion e incentivo al uso y
aprovechamiento de los
beneficios de la
implementacion de VITAL.

Desarrollo e

22

Implementacion del
sistema para facturacion
electrénica

15.000.000

16.500.000

18.150.000

19.965.000

69.615.000

implementacion
del sistema

23

Implementacion del
sistema de certificaciones
laborales en linea

10.000.000

10.000.000

Acompafiamiento
al proceso de
rendicién de
cuentas con el
uso de TIC

Implementacion de medios
electronicos en los
procesos de rendicion de
cuentas - Difusién de
rendicién de cuentas por
espacios virtuales
(Streaming y chat en linea)

1.500.000

1.500.000

1.500.000

1.500.000

6.000.000

25

Actualizar los conjuntos de
datos publicados

Apertura de

26

Priorizar y cargar dos
nuevos conjuntos de datos.

Datos

27

Ejecutar actividades de
comunicacién, promocion y
difusién de los conjuntos
de datos abiertos

Innovacion
abierta para la
promocion de la
educacion
ambiental en el

28

Identificacién de
necesidades de innovacion
dentro de la consolidacién
de los PRAES a través de
la ejecucion de encuestas
electronicas y consultas
por redes sociales.

departamento del
Magdalena

29

Mantenimiento de blogs
institucionales (Educacion
Ambiental y Negocios
Verdes)

Seguimiento a
los servicios
centrados en el
usuario

30

Publicar encuestas de
satisfaccion de los usuarios
respecto a su experiencia
con la pagina Web de
Corpamag y los servicios
en linea.

PLAN DE SEGUR

IDAD Y PRIVACIDAD DE LA INFORMACION

Definicién del
marco de
seguridad y

privacidad de la

31

Diagnostico del estado
actual del Modelo de
Gestion de Seguridad y
Privacidad.
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9.7 Monitoreo y seguimiento

. Afo
Proyecto # Actividad 5020 2021 5022 5023 Presupuesto
informacién y de Definicién y actualizacion
los sistemas de 32 del Plan del Sistema de ) ) : )
informacion Gestion de Seguridad y
Privacidad.
Implementacion
del plan de
seguridad y Implementacion del Plan
privacidad de la | 33 | del Sistema de Gestion de - | 100.000.000 | 30.000.000 130.000.000
informacion y de Seguridad y Privacidad.
los sistemas de
informacién
Evaluacion del
desempefio del Evaluacién y verificacion
Modelo de de la operacion, y
seguridad y 34 | efectividad de los controles - 5.000.000 5.000.000 10.000.000
privacidad de la del Sistema de Gestién de
informacion y de Seguridad y Privacidad
los sistemas.
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
35 Identificacion y valoracion _ ) i ) .
de los riesgos
36 Identificacion y evaluacién ) } ) } )
| taci de los controles
|dr2|p pﬁg:}egeacmn Manejo de los Riesgos de
- 37 | Seguridad y Privacidad de - - - - -
tratamiento de la i%formac?/én
riesgos de — —
seguridad y Revision y seguimiento al
privacidad de la | 38 plan de tratamiento de - = - = -
informacion Riesgos de Seguridad y
Privacidad.
Actualizacién del plan de
39 | tratamiento de Riesgos de - - - - -
Seguridad y Privacidad.
126.500.000 | 170.600.000 | 365.732.000 | 238.972.740 901.804.740

El estado de avance de los programas y proyectos que integran el Plan Estratégico PETI,
se registra en la hoja de seguimiento correspondiente cada tres meses, correspondiente al
Plan de Accidon y seguimiento del PETI, informando en la hoja seguimiento el progreso
acumulado en cada periodo.

El responsable de efectuar el seguimiento al cumplimiento de la estrategia de Tl son el Jefe
de Planeacion, el Coordinador de Planeacion Estratégica y el Secretario General, por una

parte y por otra, la Asesora de Control Interno de Corpamag.
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10 Plan de Comunicaciones del PETI

El Plan de Estratégico de Tecnologias de la Informacién, debe ser comunicado a todos los
funcionarios de planta y contratistas de la Corporacion Autbnoma Regional del Magdalena
- Corpamag, se recomienda incluirlo en los procesos de induccion, reinduccién; haciendo
énfasis en la importancia que tienen los usuarios y propietarios de los sistemas de
informacién de apropiarse en su construccién, operacion, actualizacion y mejoramiento.

10.1 Actividades de divulgacion del PETI

Actividad

Descripcién Periodicidad

Proceso de Induccién a empleados,
contratistas y colaboradores.

Presentacion del Area de Ty del PETI

Cada vez que ingrese nuevo personal, se programa
socializacion para dar a conocer.

Proceso de Induccion a empleados,
contratistas y colaboradores.

Presentacién del Area de Tl'y del PETI

Al nuevo personal que ingrese a la Corporacion,
mediante socializaciones programadas.

Auditoria de conocimientos, selectiva 'y
de manera periddica

Evaluacién de conocimientos sobre el
PETI para determinar la recordacién
de los procesos de induccion

Segun como se programe las socializaciones y la
necesidad de darlo a conocer.

Mensajes de correo electrénico

Como refuerzo a los procesos de
induccién

Segun la conveniencia y necesidad de socializacion

10.2 Matriz Estratégica de comunicaciones

: Disefio de .
Indicador PETI . Actividad 2020|2021 2022|2023
Mensajes
Apoyar en la socializacion del Esquema de Publicacién 2020, liderada
Informacion. :E)lorbla prg]‘es(;onal Espeaagza‘d? de TI.- ] orizada del X X X X
Monitoreo y seguimiento al aboracion de una pieza de informacion sectorizada del esquema por
esquema de publicacién. dependencia.
L CorpoClip TV o video instructivo en la Web orientado desde la
Promocion . . . X
Transparencia Activa y pasiva.
Tips para los funcionarios (équé son, para qué sirven, ¢como se usan,
.. ¢écomo estan cambiando vidas?, etc. Cémo generar accesibilidad de la
Informacioén ) - X
informacion.
Datos abiertos Publicar boletin/articulo especializado en la web Corpamag.
o Realizar un taller sobre Transparencia Activa (Incluye datos abiertos)
Capacitacion L s L. X X
Corpamag para los periodistas locales y especializados de la region.
Servicio centrado en el . -
. - Promover en los usuarios que visitan la web de Corpamag el
usuario (Encuesta de Promocién - o 9 X X X X
.. diligenciamiento de la Encuesta de Percepcién
Percepcion)
Promocion de contenidos a través de las redes sociales
Pagina web Corpamag Informacion Notas informativas de TICS X X X X
Concurso pagina web
Implementacion de la
suscripcion a servicios de Informacion Promover el uso del RSS de la web Corpamag X
informacion
Realizar induccidn técnica a los funcionarios en Transparencia, Correo
Campaiias Tics Capacitacién | en la web, SICOR, Seguridad. X X X X
Tips para los funcionarios sobre limpieza digital.
Plan de tratamiento de
riesgos de seguridad y Informacién | Notas informativas de TICS X X X X
privacidad de la informacion

45



